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La singularidad tecnoldgica es un evento hipotético en el que el crecimiento
tecnoldgico se vuelve incontrolable e irreversible, dando como resultado cambios
imprevisibles en la civilizacibn humana Si bien no existe un consenso cientifico
sobre si la singularidadrealmente ocurrira 0 no, es un tema de mucho debate entre
cientificos, fildsofos y futuristas.

Uno de los peligros potenciales de la singularidadpara la seguridad corporativa en
América Latina es que podria conducir a una nueva ola de ciberataques A medida
qgue la inteligencia artificial (IA) y otras tecnologias avanzadasse vuelvan mas
poderosas, también seran capaces de lanzar ataques cibernéticos sofisticados
Estos ataques podrian tener un impacto devastador en las empresasde la region,
gue a menudo no estan tan bien preparadas en defensa cibernética como sus
contrapartes en los paisesdesarrollados

Otro peligro de la singularidadde la seguridad corporativa latinoamericanaes que
podria dar lugar al surgimiento de nuevasorganizacionescibercriminales A medida
qgue la IA se vuelva mas eficaz, podria usarse para crear nuevos tipos de
organizacionesciberdelincuentes que sean incluso mas sofisticadasy peligrosas
gue las que existen en la actualidad Estasorganizacionespodrian representar una
seria amenaza, ya que contarian con los recursos y capacidades para lanzar
ciberataquesa gran escala

Ademasde estasamenazasdirectas, la singularidadtambién podria tener una serie
de efectos indirectos sobre la seguridadempresarialLatinoamericana Por ejemplo,
podria conducir a una disminucion en la disponibilidad de profesionales
capacitados A medida que la IA sea capaz de realizar tareas de ciberseguridad,
habr& una menor demanda de profesionales humanos en ese sector.

#Posibilidadesinfinitas

www.asis.org.mx www.asisonline.org




-y,

[ ] —

(22 _TIPDE
% =g SEGURIDAD

CAPITULO
MEXICO 217

? INTERNATIONAL”

Esto podria dificultar que las empresasde la region encuentren y contraten a los
profesionalesque necesitanparaproteger sussistemas

La singularidad también podria conducir a un cambio en la naturaleza de los
ciberataques A medida que la IA evolucione aceleradamente,sera posible lanzar
ataquescibernéticos que seanmas especificosy sofisticados Esto podria dificultar
que lasempresasde Latamdetecten y respondana los ataquescibernéticos.

En general, la singularidad tecnoldgica plantea una serie de peligros potenciales
que incluyen el surgimiento de nuevos ciberataques, la aparicion de nuevas
organizacionesde ciberdelincuentes y una disminucion en la disponibilidad de
profesionales capacitados en ciberseguridad Las empresas en Ameérica Latina
deben ser conscientesde estos peligrosy tomar medidaspara mitigarlos.

Aqui hay algunos pasos especificosque las empresasde la region pueden tomar
paramitigar los peligros de la singularidadparala seguridadcorporativa:

Invertir en capacitaciony educacionen ciberseguridadparalos empleados
Implementar un enfoque de seguridaden capasque incluya medidastécnicasy
no técnicas

Supervisarsus sistemasen buscade signosde actividad maliciosa

Contar con un plan pararesponder alos ciberataques

Trabajar con expertos en seguridad cibernética para mantenerse actualizados
sobre lasamenazasmasrecientes.

To Do To Do Do

Al implementar estos pasos, las empresas pueden ayudar a protegerse de los
peligrosde la singularidady mantener sus sistemasseguros
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Ademas de los pasos especificos enumerados anteriormente, las empresas en
Latam también pueden considerar una serie de estrategias mas amplias para
mejorar su postura de seguridadcorporativa. Estos pasosincluyen:

Crear una cultura de concienciade riesgosy seguridadentre los empleados
Implementar politicasy practicassegurasde contrasefias

Invertir en mantener actualizadoel software.

Uso de canalesde comunicacionseguros

Realizacionde auditoriasperiddicasde seguridad

Too T o T Do

Al hacerlos, las empresaspueden ayudar a crear un entorno mas seguro para sus
empleados,clientesy partes interesadas

La singularidad tecnolégica es un evento complejo e incierto, pero que las
empresasde Ameérica Latinadeben tener en cuenta. Al tomar medidaspara mitigar
los peligros de la singularidad,las empresaspueden ayudar a proteger sus sistemas
y datos de posiblesataquescibernéticos.

Fuente: Edicion digital de laRevista Ventas de Seguridad
https://www.revistamasseqguridad.com.mx/peligros -de-la-singularidad-para-la-
seguridad-corporativa -en-latam/
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