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TIP DE SEGURIDAD :
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Acciones para prevenir y cuidar
tus finanzas.

La clonacion es uno de los
principales fraudes que sufren los
usuarios de servicios financieros.
Si utilizas tarjetas de crédito o
débito para realizar tus pagos,
debes tomar precauciones, pues
los fraudes suelen ocurrir cuando
menos te imaginas.

Las posibles causas de presuntos
fraudes en tarjetas son:

® Robo o extravio del plastico.

e Clonacion de la banda
magnética en cajeros o
terminales.

e Compras por teléfono o por
internet.

e Transferencias electrénicas.

. Falsificacion de datos
personales.

En primer lugar, hay que saber
que las personas que realizan
este tipo de actividad acttian de
diferentes formas, a continuacion
te presentamos las mas comunes:

1. El Skimmer:

Es un dispositivo electronico
que realiza una copia de Ia
banda magnética de tu tarjeta,
ya sea de crédito o débito, y a
través de wuna computadora
pasan tus datos a una tarjeta
vacia.

Debes de recordar que esta
forma de clonacidn se realiza de
manera rapida y dentro de
cajeros automaticos o tiendas
comerciales.

2. Gratificaciones falsas

;Te han ofrecido premios de
sorteos en los que no
participaste?, iten mucho
cuidado! Aparentemente te
asignan por azar un premio
como un viaje a un pais exotico
o te benefician con una jugosa
cantidad de dinero, pero el

unico requisito es que
proporciones tus datos
financieros.

/No te suena raro?, recuerda
que proporcionar tus datos, da
pie a que otras personas hagan
un mal uso de ellos.




3.PHISHING

Se comunican contigo para
informarte que tienes problemas
con algun producto o servicio
financiero con el que cuentas y te
piden tu informacién personal
para verificar el tipo de
problema.

Este tipo de clonacidon es comun
por correo electrénico y al ver
datos y logos de Instituciones
Financieras, te hacen creer que
son auténticas. Incluso pueden
ligarte a sitios web que aparentan
pertenecer a dichas instituciones,
pero en realidad no lo son, ten
presente que al darles toda tu
informacién personal, les das la
oportunidad para que te estafen.

4. “Las palomas”

Quien comete estas
transacciones fraudulentas
compra una USB o memoria
extraible con informacion de
usuarios de cualquier Institucién
Financiera.

Posteriormente con la ayuda de
una computadora, descarga dicha
informacion a una tarjeta en
blanco Ilamada “paloma”; es
importante saber que dicha
tarjeta no cuenta con banda
magnética, ni logotipos de
alguna Institucion Financiera, sélo
cuenta con un chip electrénico.

Una vez que tiene la tarjeta con
toda la informacién del usuario,
acude a diversas tiendas
departamentales, de conveniencia
o gasolineras y realiza cualquier
tipo de operacién para que al
momento de ingresar la tarjeta
pueda disponer de efectivo. Para
que el delincuente pueda tener el
dinero en Sus manos,
anteriormente tuvo que
relacionarse con el personal del
lugar donde cree que podra
realizar el fraude y a cambio le
ofrece una gratificacion. .

5. Ofertas en servicios no
solicitados

Viajes, autos, promociones de
empresas conocidas o “pirata” que
dicen darte beneficios con sélo
demostrar que eres
tarjetahabiente, o depositar alguna
cantidad de dinero.

Con esos datos pueden robarte la

identidad, incluso extorsionarte.




6. Robo de tarjeta

Normalmente cargamos la cartera
con todas nuestras cosas
personales, ten mucho cuidado, en
caso de que la pierdas o te la roben,
alguien podria hacer mal uso de las
mismas, asi como de  tus
identificaciones.

Al utilizar el cajero:

* No permitas la ayuda de personas
extranas.

e Cubre con la mano el teclado al
momento de digitalizar tu NIP, asi
personas externas no podran ver los
nUmeros que marcaste.

® Recuerda que tu tarjeta y NIP sélo
son necesarios para el uso del
cajero, jamas son requeridos para
tener acceso al mddulo, es decir
para abrir la puerta del lugar donde
se ubique el cajero.

e Siempre asegurate de recoger tu
tarjeta, dinero y comprobante
impreso al terminar de usar el
cajero. Y si prefieres tirar a la basura
tu comprobante, sbélo recuerda
romperlo lo suficiente para que tus
datos no sean claros.

e Si el cajero automatico retiene tu
tarjeta repdrtala inmediatamente.

Al pagar con
fisicamente:

®* Es muy importante que nunca
pierdas de vista tu tarjeta.

e Solicita que todos los pagos
que realices sean a la vista.

e Utiliza la tarjeta en sitios
comerciales debidamente

establecidos.

tarjeta

e Guarda tus comprobantes,
nunca sabes cuando podras
necesitarlos. 7
e Al firmar, verifica que el

nimero de tarjeta, nombre vy
monto sean correctos.

e Si cuentas con firma
electrénica, recuerda que no es
necesario que realices la firma en
fisico.

Q@ Antimalware

E
. o i



@eSta,

<
2
c
>
®
9%

RM

#ASISMx

REUN IO N MENSUAL ENERO 2020

Fecha: 14 de Enero
Lugar: Hacienda de Los Morales
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El pasado martes, 14 de
enero, tomd protesta el
Consejo Directivo 2020 de
ASIS Capitulo México, el
cual quedé conformado de

la siguiente manera:
Fernando Polanco,
presidente ejecutivo;

Miguel Angel Champo,
vicepresidente  ejecutivo;
Kael Malo-Juvera,
vicepresidente de Enlace;
Midori Llanes, tesorera; y
Alberto Friedmann,
secretario ejecutivo.
Fernando Polanco senalé
que el reto que enfrenta
ASIS Capitulo México es
reducir el gasto y aumentar
los ingresos para dejar
atras el endeudamiento.

Asimismo, invitd a los socios
a que aporten un donativo

"

por pequeno que sea”
para ayudar a reducir la
deuda de la asociacion.

Ademas se presentd la
conferencia del analista de
seguridad, Alejandro Hope,
titulada “;Donde estamos?
;Hacia donde vamos?”, en
la que compartio los ultimos
indicadores de violencia
publicados y resaltd que
México sigue siendo un pais
inseguro.

Agregd que hay regiones
mas afectadas donde el
Gobierno deberd centrar
sus esfuerzos.



El evento se llevd a cabo en el
Centro Citibanamex (Ciudad
de México), en donde se
dieron cita 283 socios.

En esta ocasion, el
patrocinador del evento fue
Grupo IPS de  México,
cuentan con los siguientes
servicios:

Técnicos en Seguridad
Patrimonial, TSP;, guardias
armados:, GPS, Seguridad
electronica, centro de

Respuesta a Emergencias vy
Atencidén (CREA) y Alarmas

10
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RENOVACION NO
OLVIDES ACTUALIZAR )
TUS DATOS PARA

M’S COSTO < ESTAR SIEMPRE
$3,750.00 L
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PROGRAMA DE
PREPARACION
PARA PRESENTAR

EXAMEN DE
ﬁls CERTIFICACION

SOMOS EL UNICO CURSO DE o ——

PREPARACION CON RECONOCIMIENTO DE
ASIS INTERNACIONAL ﬁ‘ 55-4172-1132 / 55-1321-1289
\'_ PRONTO CONOCERAS NUESTRAS FECHAS DE 9 Hamburgo 26, Juaréz
0? :/Nllsﬂcilmsy MODALIDAD PRESENCIAL 06600 CDMX

iA PA RTA T U L U GA R ! N capacitacion@asis.org.mx

“*" formacion@asis.org.mx
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Alberto Aguilar

Director y Conductor de Don Dinero,
Comentarista en TV Azteca, Canal 40, Central FMy GIN TV,
y Columnista en El Economista
“Mexico 2020:

La seguridad y el nuevo modelo
en la encrucijada para la economia.”

Hacienda de los Morales, 11 de febrero
Salén Troje 7:30 a 10:00 hrs

SOCIOS

Confirma tu ASIStencia
info@asis.org.mx

Costo SOCIO
$300

NO SOCIOS sponsored by
Confirma tu ASIStencia
GRUPO

socios@asis.org.mx %A Realiza t
M(‘/’:‘ SEC R:g?slfrg QUR

Costo NO SOCIO
WWW.asis.org.mx

Pre-registro: $650.00
Dia del evento: $750.00
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ERA REUNION COMITE DE e ”
WOMEN IN SECURITY e

Reunién de Comité Women in Security
17 de enero del 2020

Asistentes: 8

15

7 presenciales

9 en conferencia
Total 16 ASIStentes *
S ———

Reunion del Comité
Information Technology Security
23 de enero del 2020

Asistentes: 3

Reunién de Comité Seguridad en la
Cadena Logistica

24 de enero del 2020
Asistentes: 11

—

ERA REUNIGN COMITE DE
WOMEN IN SECURITY

Reuniéon de Comité Safety
Gestion Integral de Riesgos

31 de enero del 2020
Asistentes: 8 g 198 EAN

9 en conferencia
Total 16 ASIStentes ~
Al et



WALID IBRAHIM ....coooovvviininnnnnn, 2 SANDRA ESPINOSA ................ 18
JOSE VILLAGRANA ..................... 2 JAIME MENACPP ................ 18
LILIANA GUZMAN ...... ..., 3 JESUS VILLASENOR ............... 19
BRENDA JURADO .........cevvveveeee.. 3 ADRIAN FLORES ..........ccvve.... 19
SALVADOR LOPEZ .........covvunnen.... 3 ANTONIO GALVAN ............... 19
EDUARDO JIMENEZ ................... 5 JOSUE HERNANDEZ ............ 20
LEONARDO ROSILLO ................. 6 GERARDO GALICIA ............... 22
FERNANDO CARDENAS ............. 7 ALDO SCHEMELENSKY CPP ... 22
PABLO CEPEDA .......c..ovvvvveennn, 7 PATRICIA FRESNEDO ........... 23

VICTOR AGUIRRE ..................... 10 ILDEFONSO BOLANOS ......... 23

JOSE ALFREDO .........ceennnnn.., 11 JORGE SEPTIEN CPP ............. 23
ARMANDO ZUNIGA CPP .......... 11 JUAN C. CABRERA CPP ........ 24
FERNANDO ESCALANTE CPP .... 12 BERNARDO GOMEZ ............. 24
GIGI AGASSINI ..., 14 JOHAN GREGORIO ............... 24
MAURIZIO PISA .......covvvninnnnnn, 14 KARINA SANCHEZ ................ 24
RICARDO RODRIGUEZ ............. 14 JULIETA VILLAGRANA ........... 24
ERICK HERNANDEZ .................. 15 JUAN CARLOS CHIMAL ......... 26
ROBERTO A. ESCOBAR ............... 16 ALBERTO ROBLES CPP .......... 27
GUSTAVO MELOCPP ................ 16 RICARDO ZAMBRANO ........... 27

FERNANDO POLANCO ............. 16 CARLOS SERRATO ................ 28
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