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CONSEJOS DE
SEGURIDAD
INFORMATICA



Tu empresa depende cada vez
mas de la tecnologia. Usamos la
computadora ara realizar todo

tipo de tareas (contabilidad,
elaboracion de  documentos,
bancos, blsqueda de

informacioén, tienda online...) vy
almacenamos mucha informacién
en ellos.

Qué menos que dedicar algo de
tiempo a  protegerlos de
cualquier peligro, jverdad? A
continuacién te ofrecemos los
consejos basicos de seguridad
informatica que debes seguir
para que tu empresa sea segura.

1.Usa un antivirus.

Parece mentira que aln haya que
decirlo. el uso de un programa
antivirus es basico para utilizar un
ordenador. Casi que deberia ser
lo primero en instalarse, tras el
sistema operativo. Asi estara
protegido de virus, spyware vy
demas amenazas. Un sélo equipo
desprotegido puede afectar a la
seguridad de toda la empresa.

2. Asegura las redes.
Usa un buen firewall para
proteger el acceso a la red
privada y cifra la informacién
que se envie por la red. Si no,
cualquiera podria entrar desde
el exterior vy curiosear
libremente por todos los
dispositivos conectados a ella.
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3. Protege tu WifFi.
Usa una contrasefa fuerte y no
se la des a cualquiera: en caso
de que tengas visitas a menudo
y quieras darles acceso a
Internet mientras estan en el
negocio, configura una red para
invitados. Lo mas seguro es
ocultar la SSID de la red, de
modo que hay que conocer su
nombre para conectarse a ella
por primera vez. También
puedes filtrar el acceso por
direccion MAC. De esta manera
s6lo podran conectarse los
dispositivos que hayas
identificado por medio de su
direccidn fisica.




4. Cuidado con dénde te
conectas.

Por mucha seguridad que haya
en la red corporativa, si luego
conectas el portatil a cualquier
red wifi abierta lo puede que lo
estés echando todo por tierra.

Es habitual llevar el portatil para
adelantar trabajo mientras tomas
algo en una cafeteria, esperando
un vuelo, en una feria o congreso,
etc. Debes tener en cuenta que
las redes publicas gratis pueden
ser muy inseguras.

Usa en la medida de los posible
conexiones cifradas y procurando
llevar trabajos delicados mientras
estés conectado ahi.

Es preferible que compartas la
conexion de datos del
smartphone a conectar con una
red publica. Lo aconsejable, en
todos los casos, es usar una VPN.
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5. Mantén los ordenadores
actualizados.
Lo normal es que los fabricantes
del software publiquen

regularmente actualizaciones de
sus programas. Comprueba que
tanto el sistema operativo como
las aplicaciones que usas cuenten
con los Ultimos parches de
seguridad y, por supuesto, que la
base de datos del antivirus esté
actualizada.

6. Usa contrasenas seguras.

Otro clasico consejo. Por favor, no
uses “123456", ni tu nombre, ni el
de tus hijos o tu mascota, como
clave.

De hecho, lo mejor es wusar
cadenas de caracteres aleatorias
que incluyan letras, ndmeros vy
otros simbolos menos habituales.
Si a ti te resulta dificil recordarla
jcuanto mas le costara adivinarla a
un posible intruso?



7. No instales cualquier cosa.

Nunca instales programas
procedentes de fuentes
desconocidas. No descargues nada
de paginas sospechosas o que no
conozcas. Puedes estar instalando
software malicioso sin saberlo.

8. Configura el
ordenador.

Te levantas un momento de la mesa,
te entretienes un rato con otra
cosa... y, sin darte cuenta, le has
dado acceso a tu ordenador, a sus
datos y a la red de la empresa a
todo el que haya pasado por
delante. Configura el sistema para
que, al poco tiempo sin actividad
por tu parte, se bloquee la pantalla
y exija identificarse para volver a
poder usarlo.

bloqueo del

9. Ojo con lo que publicas en
redes sociales.

Nunca estd de mas que te pienses
las cosas antes de subirlas a redes
sociales. Puedes estar revelando al
mundo mucho més de lo deseable.

10. No conectes discos
externos a lo loco.

Instalamos un firewall
impenetrable. Compramos un
antivirus  segurisimo y lo

actualizamos a diario. Ponemos
contrasenas larguisimas a todo. Y
luego conectamos alegremente

cualquier memoria USB al
ordenador. Asegurate de
deshabilitar la ejecucién
automatica tanto de

almacenamiento USB como de
discos o6pticos y de que el
antivirus las examine nada mas
conectarlas. .
11. Haz copias de seguridad.
Si le dieran a cualquier periodista
de tecnologia o experto de
seguridad un euro cada vez que
han hecho esta recomendacién...
bueno, ricos no serian, pero
habrian recaudado lo suficiente
como para invitar a unas canas a
los amigos. Debes configurar las
copias de seguridad automaticas
de los datos importantes todos
los ordenadores del negocio.
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12. Usa la nube con criterio.
Emplear servicios online no es una
mala solucidn en si. Al contrario, ya
que asi se solventan muchos de los
riesgos que conlleva el uso de
copias fisicas (pérdida, averias, virus,
etc.). Aseglrate de emplear una
empresa de  confianza, usa
contrasefas seguras, no te conectes
desde cualquier sitio... es decir,
aplica también todos estos consejos
cuando accedas a la nube.

13. Controla el acceso a los
equipos.
Los dispositivos de trabajo no

deberian usarlos nadie mas que tu.
No prestes el ordenador a
cualquiera, ni se los dejes a los ninos
para jugar un rato. en el caso de una
empresa, debe controlarse el acceso
fisico a los equipos por parte de
personal no autorizado.

14. No pierdas de vista los
dispositivos moviles.

Portatiles, smartphones y demas
dispositivos moviles son
candidatos a ser objeto de robo
o pérdida. en el caso del
teléfono, no olvides que se trata
de un auténtico ordenador que
contiene gran cantidad de
informacién  sensible. Si  lo
extravias, no sbélo estards dando
acceso a los datos de tu negocio:
estarads exponiendo toda tu vida.

Extrema la precaucién, unos
segundos frente a un movil
desbloqueado pueden  ser
suficientes para un intruso.
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15. Paciencia y sentido comun
La mayoria de estos consejos se
pueden concretar en este: actla
con cabeza y que no te puedan
las prisas. Si, esperar a que se
haga una copia de seguridad es
muy aburrido, y tener que
introducir una contrasena
larguisima cada vez que dejas de
usar el ordenador un minuto es
un auténtico rollo. Pero piensa
en esos segundos de panico en
los que creiste que el ordenador
se habia estropeado. O en
aquella vez que, efectivamente,
lo hizo. Recuerda: el eslabdn
débil de Ila cadena de
seguridad eres td mismo. Si no
lo olvidas, ya has hecho la mitad
del trabajo.
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El pasado martes, se llevo a
cabo la segunda reunion
mensual de ASIS Capitulo
México, donde se
reconocieron los logros
hasta hoy en dia, se
agradecio a los asistentes,
SOcCios y a los
patrocinadores  por  ser
parte de la asociacion.

Iniciando el evento dando
un homenaje pdéstumo y de
manera respetuosa, se
pidié a quienes asistieron a
la Reunidn Mensual
ponerse de pie y guardar
un minuto de silencio por
el lamentable fallecimiento

de Jorge de la Pena
Cuellar, amigo y socio de
ASIS, de la misma manera

para  Enrique  Higuera
Garza, padre de un amigo
y socio de la asociacion.

Posteriormente se dio el
reconocimiento publico
por parte del Presidente
de ASIS a los nuevos
integrantes de la
asociacién, asi como los
movimientos y ajustes del
personal que conforman,
mencionando los roles que
desempenaran dentro de
ASIS.
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SeguroCon

Fernando Polanco, presidente
de ASIS Capitulo México; y el
Capitan Salvador Lopez
Contreras, presidente de
Iniciativa Chapultepec; firmaron
un Convenio de Colaboracion,
con el objetivo de establecer
las bases para lograr el avance
y consolidacién de objetivos

comunes para crecer
exitosamente en materia de
cultura de prevencion,

estrategias de  formacién,
informacién, entrenamiento y
cultura de la seguridad. Los tres
puntos que en los que esta
basado el convenio son: alentar
a la participacién de ambas
partes, buscar oportunidades
de colaboracion y promover
eventos en general de manera
bidireccional.

En esta ocasidn el patrocinador
del evento fue GRUPO MOSEG
su misién es prestar servicios
de seguridad privada con
personal capacitado, resguardo
y monitoreo de mercancias en
almacenes o bodegas y el
traslado de las mis mas en
territorio nacional e
internacional.  Vigilancia y
resguardo de personas, bienes
y valores y supervisién y manejo
de personal de Seguridad.
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-AFILIACION

ASIS MEXICO $5,650
ASIS INTERNACIONAL 100 USD
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- RENOVACION

ASIS MEXICO $3,750
ASIS INTERNACIONAL 100 USD

DICIEMBRE DEL ANO EN CURSO
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ESTIMADO
SOCIO

iPROMOCION!

A partir de febrero
los desayunos para socios tienen un

costo de $300.00 pesos.

Si paga por adelantado
9 desayunos, ASIS cubre 1.

10 desayunos por $2,700.00
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*No incluye desayuno
del Congreso
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Foro en Conmemoracion del
Dia Internacional de la Mujer
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TALLER

Taller de Comité Women in Security s
"Secuestro Virtual: ;Como responder?”
20 de febrero del 2020
Asistentes: 20




COMITES

Reunion de Comité Young Professionals

12 de febrero del 2020
Asistentes: 10

M

Slempre SeguroCon

Reunién de Comité Information
Technology Security
21 de febrero del 2020
Asistentes: 16

Reunién de Comité de Proteccidn Ejecutiva

7 de febrero del 2020
Asistentes: 11 16

Reunién de Comité Servicios de
Seguridad
17 de febrero del 2020

Asistentes: 8




COMITES

Reunion de Comité Seguridad en
la Cadena Logistica

26 de febrero del 2020
Asistentes:/ 17

Reunién de Comité Seguridad Bancaria e
Instituciones Prendarias
27 de febrero del 2020
Asistentes: 16

7

Riesgos
28 de febrero del 2020
Asistentes: 5




CARLOS RAMIREZ CPP........ccove.... 1
MONICA MENDEZ ............ceeeeun... 2
JOSE RAFAEL RAMOS ................. 3
ARTURO LOPEZ CPP ................... 3
MIGUEL A. AGUILERA ................. 3
ISAAC ACERO ........ovvvveiicien 3
ARMANDO BAS .......covvvvnnnnnnn, 4
MATEO BONILLA CPP..................... 5
JORGE CUEVAS ..., 5
FELIPE GARRIDO ...................... 5
VICTORIA HUERTA .......ovvvvennnnnn, 6
VERONICA VAZQUEZ ................ 6
ANTONIO RODRIGUEZ .............. 8
ROGELIO VILLAREAL ................... 8
CARLOSMORA ........covvvennnn 14
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MYRNA RODRIGUEZ CPP ..... 14
OSCAR ANDRACA CPP.......... 16
JUAN MANUEL GARCIA ....... 16
EDUARDO ZEPEDA ............. 19
KLAUS HOFFMAN................ 20
HUGO DE LA CUADRA ......... 21
MIDORI LLANES CPP ............ 23
ADRIAN PRIETO CPP.............. 25
EDUARDO GONZALEZ ......... 25
CARLOS OLIVARES ............... 25
NESTOR GUERRA ................. 26
JUAN CARLOS GATICA ........ 27
DAVID FLORESCPP .............. 28
CARLOS MARTINEZ .............. 28
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