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10 CONSEJOS BASICOS

DE SEGURIDAD PARA
LAS REDES SOCIALES



1. El tema de la inseguridad,
actualmente sobrepasa cualquier
limite, afectando directa o
indirectamente a un ndmero
inimaginable de personas sin
distinguir estratos sociales,
politicos o econémicos.

Es por eso, que en Dos y Media
hemos decidido compartirles
algunos consejos basicos (no son
todos) que les ayudaran a usar de
una forma mas segura algunas
redes sociales, en beneficio de
ustedes y sus seres mas cercanos.

2. Enfocaremos los consejos hacia
dos vertientes:

CONFIGURACION Y
CONTENIDOS.
Los consejos vertidos a

continuacion, son de -caracter
informativo 'y no tienen la
intencién de formar un criterio
unico sobre el tema.

3.CONFIGURACION

1. Personaliza tus perfiles de tal
forma, que tu informacion mas
personal no quede a la vista de
todos.

La mayoria de las redes sociales
te permiten elegir qué quieres
publicar y qué no de tus datos
personales, incluso no es
necesario que pongas tu nombre
completo, a menos que sea una
estrategia hacerlo por cuestiones
profesionales. No lo tomes a la
ligera éste paso es muy
importante y sélo tomarad unos
minutos. .
2. Atiende las recomendaciones
de configuracién de seguridad
Varias redes sociales te muestran
el grado de seguridad con el que
cuenta tu perfil Ej. Medio, alto,
bajo; incluso algunas te muestran
el porcentaje que tienes de
avance en la configuracién.
Atiende a esas recomendaciones,
por algo te lo dicen.




4. Utiliza los filtros que te ofrecen
las redes sociales.

Los contenidos y la informacidn,
llegardn a X nimero de personas
dependiendo de cémo los filtres.
Casi todas las herramientas te
preguntan si quieres que el
contenido sea publico o privado,
eso depende de cada uno de
nosotros.

Administracién de contrasenas
Factor fundamental en |Ia
seguridad de los usuarios. Una
contrasena de facil acceso o con
datos susceptibles a la intuicion,
puede ser la llave de acceso a tus
cuentas en las redes sociales por
personas no deseadas. Tomate
mas tiempo en decidirla y evita
compartirla.

5. Acceso a tus perfiles desde
espacios publicos. Si tu acceso a
las redes sociales es a través de
computadoras  ubicadas  en
espacios publicos (cyber café,
oficina, escuelas, etc.) nunca
selecciones la opcion de guardar
contrasena o no cerrar sesion.
Esto aplica también para correo
electrénico. Configuracion de tu
teléfono moévil. Cada vez, mas
personas usan los teléfonos
moviles con aplicaciones que dan
acceso a las redes sociales.

6. Fotografia o avatar de

identificacion.

La interaccion en las redes
sociales nos demanda tener una
imagen con la que nos puedan
identificar, sin embargo, no tiene
que ser una que evidencie alguna
situacién de riesgo como: portar
joyas, autos lujosos o articulos
ostentosos. .
Cuida los accesos a tus perfiles
Cada vez es mas comdn saber de
alguien que deja la cuenta de
una red social abierta por un
momento y cuando menos se lo
espera, alguien ya  subid
contenidos a la misma.

Evita pasar un rato amargo, si te
vas a levantar de tu lugar, verifica
que nadie pueda accesar a tus
perfiles personales.




7. Elegir a tus amigos y seguidores, estd en tus manos. Aunque hay
algunas herramientas que facilitan el seguimiento de personas a lasque
no conoces, la realidad es que todas te dan la opcion de hacerlo. Tu
sabes quién es quién y la decision esta en ti.

Utiliza las herramientas que te dan las redes sociales para neutralizar
situaciones criticas. La mayoria de las herramientas te permiten
neutralizar o bloquear a aquellos usuarios que consideres son un riesgo
para tu integridad. "
8. CONTENIDOS

Si vas a compartir fotografias, de ser posible, trata de no describir a
través de las mismas el lugar en el que te encuentras (casa, escuela,
carro, etc.) podrias estar dando medidas, distancias y ubicaciones de
lugares que hasta ese momento eran privados.

Evita mencionar donde te encuentras, hacia a déonde vas o qué vas a
hacer, podrias estar dando pistas a alguien que pudiera hacerte dano.
No todo lo que esté sucediendo tienes que compartirlo.

9. No todo lo que pienses tienes que ponerlo, filtra tus contenidos y
sube informacidn que creas es de beneficio para tu comunidad y no de
riesgo personal. Si vas a etiquetar a una persona en alguna fotografia
que describa alguna situacién en particular, de ser posible pide
autorizacién, hay personas a lasque les puede ser molesto y significa un
riesgo.

10.Evita por todos los medios, compartir domicilios, nimero de
teléfono celular o particular, PIN, parentescos de familiares, nombres
completos, etc. recuerda que desde el momento en que estan en la
red social se convierte en informacién publica.

Si usas redes sociales basadas en la geolocalizacién, evita ser bastante
descriptivo y compartir cada accién que hagas a tus seguidores a
través delas redes sociales que se vinculan a este tipo de servicios. Lo
mas recomendable en éste tipo de redes sociales, es aceptar
solamente a aquellas personas en las que confies plenamente.



REUNION MENSUAL VIRTUAL JULIO 2020

Fecha: 07 de Julio
Plataforma virtual ZOOM

Asistentes: 142
SPONSORED BY

ADreiﬁck

Erick Mtz SEA - Claudio Cesar P... Daniel Valencia XTREM SECURE




REUNION MENSUALVIRTUAL
"CONVERSANDO SOBRE LAS ESTRATEGIAS DE LA SEGURIDAD GLOBAL" 07-07-2020

ASIS Capitulo México celebro la
reunién mensual virtual del mes
de julio, donde participaron
expertos en  materia de

seguridad, ademéas que se
compartié  informacion  muy
valiosa y enriquecedora.

Inicialmente Fernando Polanco,
presidente de dicha asociacién,
dio la bienvenida a los mas de
160 asistentes online y dirigio
algunas palabras. Dando
seguimiento a la orden del dia,
Fernando Polanco presenté a
Aldo Adrian Villagrana
Juarez, general manager de
Grupo SEPREVI y miembro de
ASIS México, quien dio lectura al
codigo de ética.

Mas adelante tuvo participacion
el director general de MDreieck,
S.A. de C.V, y patrocinador de la
reunion mensual, Mario A. Ruiz
Veldzquez,  presentando el
“Sistema de Alerta Sismica”.

REUNION MENSUALVIRTUAL
"CONVERSANDO SOBRE LAS ESTRATEGIAS DE LA SEGURIDAD GLOBAL" 07-07-2020

#MéxicoSeguroCon

Ruiz comenté en un principio
sobre la situacién de riesgo en
la que México se encuentra
frente a fendmenos sismicos.
Considera que no se puede
saber con exactitud la magnitud

maxima esperada para un
fendmeno sismico, ya que los
estudios en términos

geolégicos son muy jévenes
(225) anos en Meéxico, por lo
tanto se limitaria a lo mas alto
conocido, que es de 8.2.

El proceso por el cual es capaz
de alertar a la poblacidon
comienza en  zonas de
monitores, después pasa por
algunos subsistemas de analisis
que termina difundiendo |Ia
alerta sismica por
radiofrecuencias, todo en un
segundo, pues se considera
que con 10 segundos de
retraso habria mil personas
muertas, agregd Mario.



REUNION MENSUALVIRTUAL
"CONVERSANDO SOBRE LAS ESTRATEGIAS DE LA SEGURIDAD GLOBAL" 07-07-2020

Las soluciones que ofrecen
MDreieck son equipos alto
parlante conectados al Sistema
de Alerta Sismica Mexicano
(SASMEX) con diferentes
capacidades que pueden ser
utilizados en oficinas, centros
educativos, hogares, etc.

Posteriormente comentd que
tomando en cuenta la situacion
actua mundial que el COVID-19
ha provocado es necesario contar
con un plan de recuperacién y de
gestion de continuidad de
negocio, dijo. Donde la curva de
recuperacion sea corta, ademas
de que sea el menor posible
efecto en las operaciones
después de un incidente,
desastre o una pandemia.

El Plan de Continuidad de
Negocio debe estar pensado
COmo un proceso que garantice
que las actividades que sean
perturbadas podran regresar a su
normalidad.

REUNION MENSUALVIRTUAL
“CONVERSANDO SOBRE LAS ESTRATEGIAS DE LA SEGURIDAD GLOBAL" 07-07-2020
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Posteriormente tuvo participacion
Fernando Polanco, quien
compartio los logros obtenidos en
junio como asociacién, los eventos
organizados con éxito con los
diferentes comités que conforman
ASIS, ademés felicito a Ivén
lvanovich, director de AGS Group,
por el proximo lanzamiento de su
nuevo libro Proteccion Ejecutiva
en el Siglo XXI. La nueva doctrina.

También invitd a todos los
presentes al evento  ASIS
International  Global  Security

Exchange Plus que se llevard a
cabo del 21 al 25 de septiembre
de manera virtual.

Finalmente, Fernando Polanco
presentd a Ramoén A. Suarez
Riano, managing director

Corporate Security & Investigative
Services de Citibank, quien
compartié su ponencia titulada
“Conversando sobre las
Estrategias de la Seguridad
Global”.



Senalé que en la actualidad todos o la gran mayoria de personas estan
enfrentando situaciones complicadas, de incertidumbre, ansiedad, miedo,
etc. 11
“Muchas personas no han podido seguir colaborando de manera virtual y
seguros en casa por la naturaleza de sus funciones, y por ello hay que
agradecerles y reconocerlos”, indic6 Ramén Suarez.

En el presente ano 2020 hay muchos retos y crisis que se avecinan para
los proximos 10 afos, como ambientales, escasez de agua, pérdida de
biodiversidad, crisis econédmicas y por lo tanto crisis sociales, con un
mayor porcentaje en desigualdad social, los margenes quedar ain mas
alejados, lo que provocard posturas mas nacionalistas, atendiendo
necesidades locales, con riesgo de caer en economias aislada.

Por otra parte, el mundo digital y virtual esta siendo acaparado por mas
personas, en la actualidad hay mas de 50% de la poblacion mundial con
acceso a Internet, lo que también aumenta los riesgos y vulnerabilidades
a esta nueva normalidad digital, pues los criminales también se adaptan a
lo nuevo.
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GCLOBAL SECURITY EXCHANGE PLUS

21-25 SEPTEMBER

GSX.ORG | #GSXPLUS
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AVISO DE PRIVACIDAD

Con fundamento en la ley federal de proteccion de datos personales en
posesion de los particulares, vigente en México se informa:

1. Esta reunion virtual puede ser registrada en audio y video. Los
responsables de resguardo de la informacién y/o archivos de datos
generados son el staff de ASIS Capitulo México.

2. Los datos se recaban con fines de registro de actividades y
constancia de asistencia a las sesiones académicas e informativas.

3. Continuar participando en la sesién implica su autorizacién para el
sefalado registro de audio y video. En caso de no estar de acuerdo
con esta circunstancia, por favor, abandone la sesién y comunique
su no aceptaciéon al correo electronico info@asis.org.mx,
expresando sus argumentos y peticiones relacionadas con los
derechos, acceso, rectificacién, cancelaciéon u oposicion que otorga
la ley.

4. Los datos recabados no podran ser transferidos a terceros, sin la
previa y expresa autorizacion de los involucrados.

5. En caso de cambios a las condiciones que establece este anuncio
de privacidad, se hard conocer previamente a los interesados a
efecto de que manifiesten su aceptacién o rechazo expreso a los
cambios aplicados.

ASIS CAPITULO MEXICO 217

& www.asis.org.mx | [] 55 3437 6890
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Felicita a nuestro socio y participante del Programa
Preparacion para certificarse como CCP

José Daniel Salas

por haber obtenido la certificacion como

Certified

- L

BOARD CERTIFIED IN SECURITY MANAGEMENT

La cual otorga ASIS Internacional

Siempre | SeguroCon
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Antonio Leon Jiménez

Ingeniero Quimico y CEO de Graphenstone es la marca
que ampara la empresa que suministra materiales para
construir edificios como arboles y ciudades como bosques.

"Pensamiento del CEO... Innovacion
y Estrategia... Sars-Cov2...”

Plataforma virtual 04 de Agosto

10:00 hrs
Qzoom qR
Sponsored by r
Socios Capitulos ASIS <—74 e ()

SIN COSTO No Socios $200

\Z/Jﬁ'ﬁ—a

WWW.asis.org.mx



COMITES

WEBINAR COMITE TECHNOLOGY SECURITY
“LOS PECADOS CAPITALES EN LA SEGURIDAD DE LA INFORMACION™ 03-07-2020

Webinar comité Technology Security
"Los Pecados Capitales en la
Seguridad de la Informacion”

03 de julio del 2020
Asistentes: 40

WEBINAR COMITE DE SERVICIOS DE SEGURIDAD
IMPORTANCIA DE LAS HERRAMIENTAS TECNOLOGICAS EN LA CAPACITACION EN LINEA®
“GESTIONANDO EL DOLORANTE LAS PERDIDAS™ 04-07-2020

Webinar comité Servicios de Seguridad
"La importancia de las herramientas
tecnoldgicas en la capacitacién en linea"
y "Gestionando el dolor ante las

pérdidas”
04 de julio del 2020
ASiStenteSI 48 A_EE {MéxicoSiempre | #MéxicoSeguroCon

'WEBINAR COMITE DE SERVICIOS DE SEGURIDAD
“NUEVA NORMALIDAD EN HOTELERIA® 11-07-2020

Webinar comité Ejecutivos de Seguridad
"Nueva normalidad en hoteleria"

11 de julio del 2020
Asistentes: 59

ASIS tMéxicoSiempre | MéxicoSeguroCon

WEBINAR DE COMITE DE SEGURIDAD EN LA CADENA LOGISTICA "SEGURIDAD EN EL NUEVO
ENTORNO, UNA VISION DESDE OPERACIONES DE ALMACENALE Y DISTRIBUCION® 16-07-2020

Webinar comité Seguridad en la
Cadena Logistica "Seguridad en el
nuevo entorno, una vision desde
Operaciones de Almacenajey
Distribucién”

16 de julio del 2020 P
Asistentes: 60 csegurocen




WEBINAR DEL COMITE WOMEN IN SECURITY
“SEGURIDAD AL VIAJERO EN TIEMPOS DE COVID" 17-07-2020

Webinar comité Women in Security
"Seguridad al viajero en tiempos de
COVID" Mejores practicas para la salud y
seguridad
17 de julio del 2020
Asistentes: 80

WEBINAR COMITE DE SERVICIOS DE SEGURIDAD
“LO BUENO, LO MALO Y LO FEO DE LA TECNOLOGIA” 18-07-2020

Webinar Comité Servicios de Seguridad
"Lo bueno, lo malo y lo feo de la
tecnologia”

18 de julio del 2020
Asistentes: 57

WEBINAR COMITE DE SERVICIOS DE SEGURIDAD
LA SEGURIDAD PRIVADA EN SERVICIOS FUNERARIOS™ Y
"DUELO EN CONDICIONES DE PANDEMIA® 25-07-2020

Webinar comité Servicios de Seguridad
"La seguridad privada en servicios
funerarios" y "Duelo en condiciones de
pandemia”

25 de julio del 2020
Asistentes: 40

ASIS #MéxicoSiempre {MéxicoSeguroCon
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