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La Secretaría de Seguridad Ciudadana (SSC) de la Ciudad de México, a
través de la Unidad de Policía Cibernética, ha identificado que
muchos usuarios que navegan en la red de internet se conectan por
medio del uso de redes WiFi públicas, esto debido a que ofrecen la
comodidad de la conexión en lugares como cafeterías, aeropuertos,
bibliotecas y centros comerciales.

Sin embargo, estas redes pueden presentar una serie de riesgos
significativos para la seguridad y privacidad de los usuarios, una de las
principales amenazas al utilizarlas es la posibilidad de que los datos
transmitidos sean interceptados por ciberdelincuentes.

La Policía Cibernética detectó que en redes no seguras, la información
enviada y recibida, como correos electrónicos, mensajes y datos de
inicio de sesión, puede ser capturada a través de técnicas empleadas
por los cibercriminales, quienes pueden interceptar y leer estos datos,
lo que puede llevar al robo de información sensible.

Los atacantes también pueden crear puntos de acceso WiFi falsos con
nombres similares a los de redes legítimas, donde los usuarios
desprevenidos pueden conectarse sin saber que pueden comprometer
su seguridad, ya que una vez conectados, los atacantes pueden
monitorear toda la actividad del usuario y robar información personal,
datos sensibles e identidad.

Para protegerse de los incidentes cibernéticos los efectivos de la Policía
Cibernética emiten las siguientes recomendaciones:
Evitar realizar operaciones bancarias, compras en línea o cualquier
actividad que requiera el ingreso de información sensible mientras
estés conectado a una red WiFi pública.
Verificar el nombre de la red con el proveedor del servicio para
asegurarse que sea legítima y no una red falsa creada por un atacante.



Configurar los dispositivos para que no se conecten automáticamente a
redes WiFi abiertas o públicas, esto da control sobre cuándo y
dónde se conecta.
Siempre que sea posible, navegar en sitios web que utilicen HTTPS, ya
que se cifran los datos transmitidos entre el navegador y el servidor,
añadiendo una capa de seguridad adicional.
Mantener el sistema operativo, navegador y cualquier otra aplicación
actualizados con los últimos parches de seguridad para protegerse
contra vulnerabilidades conocidas.
Desactivar la opción de compartir archivos y la detección de redes en
el dispositivo cuando se esté conectado a una red WiFi pública, con
esto se evita que otros usuarios en la misma red accedan a los archivos
y dispositivos.
Habilitar la autenticación de dos factores en las cuentas en línea.
Revisar regularmente qué dispositivos están conectados a tu red y
cerrar las sesiones activas que no se reconozcan.
Desactivar el WiFi en el dispositivo cuando no se utilice, con esto se
reduce la posibilidad de que el dispositivo se conecte accidentalmente
a una red maliciosa.
Evitar ingresar información personal en aplicaciones y redes sociales
cuando se esté conectado a una red WiFi pública.
Ante cualquier pregunta, consulta o necesidad de orientación adicional,
la Unidad de Policía Cibernética está disponible las 24 horas del día, a
través del número telefónico 55 5242 5100, extensión 5086, o en el
correo electrónico a policia.cibernetica@ssc.cdmx.gob.mx, además de
las redes sociales oficiales @SSC_CDMX y @UCS_GCDMX para
mantenerse informado sobre las últimas actualizaciones y recibir
consejos de seguridad.

Fuente: Edición digital de la Revista Más Seguridad
https://www.revistamasseguridad.com.mx/recomendaciones-para-el-uso-de-redes-wifi-

publicas-ssc/
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Fecha: 2 de julio

Salón Terraza, Hacienda de los Morales 

Asistentes: 138

Patrocinador:



ASIS Capítulo México llevó a cabo su reunión mensual este 2 de julio
en Hacienda de Los Morales con la asistencia de 138 socios e invitados
de la asociación. En esta ocasión, José Luis Alvarado, presidente
ejecutivo de dicho capítulo, presentó el informe de actividades del
primer semestre del año como parte de la sesión ordinaria que se
establece en los estatutos de ASIS. La respuesta de los asociados fue
un unánime, ya que todos estuvieron a favor y sin ningún comentario
extraordinario sobre lo presentado.

Por su parte, Gerardo de Lago, vicepresidente del Capítulo, felicitó a los
integrantes de las distintas comunidades, por su ardua labor y diversas
actividades, por ejemplo, el webinar "El proceso de cambio en los
servicios de seguridad", el conversatorio "robo en carreteras", el curso
"Formación y entrenamiento para guardias de seguridad", entre otros.
Alvarado compartió que hasta junio del presente año, se registraron 402
socios activos, de los cuales 366 fueron renovaciones, 66 afiliaciones, y
de esos mismos, 342 son hombres y 60 mujeres, mostrando un
incremento del último sector. "Quiero compartirles que actualmente
nuestras finanzas están saludables, pueden tener la confianza de que
su asociación tienen números favorables, y que además contamos con
oficinas dignas ubicadas en Avenida Reforma, y este año otorgamos un
merecido aumento de sueldo al staff, quienes realizan un gran trabajo
en el capítulo. También renovamos nuestro permiso de ASIS
Internacional para emitir CPES en nuestras capacitaciones y eventos
académicos", indicó el presidente ejecutivo.

La reunión fue patrocinada por COSEPROS/ SERVISEG empresa que
celebra 30 años de presencia en el mercado (SERVISEG+) y que tiene
como misión el crear una atmósfera de seguridad cada día tanto para
su personal como para los socios comerciales. Presidida por Mario
Espinosa B. y dirigida por Daniel Espinosa, quienes están conscientes de
la necesaria transformación tecnológica de la seguridad y es por ello



que integran más servicios a su portafolio, como alarmas,
videovigilancia analítica, análisis de riesgos, gestión de incidencias,
corredores seguros, ciberseguridad, entre otras.

Panel del mes
En esta ocasión fueron cinco los especialistas invitados a participar en el
panel titulado: "El blindaje: situación actual y perspectivas", integrado
por René Rivera, director general de Distribuciones e Importaciones del
Pedregal; Leopoldo Cerdeira, director general de Ruhe; Esteban
Hernández, CEO de WBA Blindajes Alemanes; Gadi Mokotov, director
general de ETTS Blindajes, y Ricardo Reyes, director general de
Eurotecnología en Blindaje.

Algunos de los temas que trataron los especialistas, además de la
historia del blindaje en México, fueron la creciente necesidad de brindar
autos por la inseguridad que vive en país, así como los riesgos en
algunas regiones por la presencia y hasta solicitudes del crimen
organizado.

En 2008, la Secretaría de Seguridad Pública Federal anunció la
regulación obligatoria de todas las empresas blindadoras de
automotores que ofrecen sus servicios en México, hasta ma fecha se
tienen registradas 147 empresas a nivel federal. Y en 2019, como lo
explicó René Rivera, la constancia de autenticación que emite la DGSP,
trae impreso un código QR con los datos del vehículo blindado, mismo
que sirve para el usuario si quiere revisar que todo el proceso ha sido
legalmente realizado.

El especialista señaló que hace falta actualizar esa base de datos,
porque las constancias anteriores al año 2019 no cuentan con el código



QR. Por su parte, Ricardo Reyes, resaltó la importancia de revisar,
en autos usados blindados, que esté registrado y acudir con alguien
que verifique si aún tiene las condiciones adecuadas de blindaje y si es
parcial o total.



18 noviembre 2020
11:00 hrs.

Para empresas, comercios y personas que necesitan proteger sus
bienes e inmuebles. COSEPROS /SERVISEG es una empresa de
seguridad privada que brinda protección integral. A diferencia de
empresas sin certificación ni experiencia en el mercado, nos hemos
logrado posicionar a lo largo de 30 años como una de las
principales empresas lideres en su campo.

Crear una atmósfera de seguridad para nuestros clientes a través
de capital humano confiable y el óptimo uso de los recursos,
consolidando liderazgo en el mercado, solidez financiera y
generación de fuentes de trabajo.

Nuestros servicios:
• Aeroportuarios
• Intramuros
• Servicios
• Seguridad sanitaria y mantenimiento
• Seguridad electrónica

• Contáctanos:
Calzada del Hueso 955, Granjas Coapa, Tlalpan, C.P.14330, CDMX, México.
Tel: 55 5483 4400
http://www.serviseg.com.mx/

COSEPROS / SERVISEG
Una atmósfera de seguridad

http://www.serviseg.com.mx/
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Sesión de Trabajo Presencial de la
Comunidad Servicios de Seguridad

7 de junio 2024
Asistentes: 9

Webinar de la Comunidad Servicios de 
Seguridad

12 de junio 2024
Asistentes: 25

Conversatorio de la Comunidad 
Cadena Logística
13 de junio 2024
Asistentes: 70



Curso Formación y Entrenamiento 
para Guardias de Seguridad

17 al 19 de junio 2024
Asistentes: 26

Sesión en conjunto de las 
Comunidades Crisis Management y 

Cadena Logística 
19 de junio 2024

Asistentes: 72

Visita de la Comunidad Servicios de 
Seguridad

26 de junio 2024
Asistentes: 8



Webinar de la Comunidad NextGen 
26 de junio 2024

Asistentes: 40

Webinar de la Comunidad Cadena 
Logística

27 de junio 2024
Asistentes: 31

Conversatorio en conjunto de las 
Comunidades

Servicios de Seguridad y WIS
27 de junio 2024

Asistentes: 47



Visita de la Comunidad de Blindaje 
28 de junio 2024

Asistentes: 10

Webinar de la Comunidad 
Investigaciones e Inteligencia

28 de junio 2024
Asistentes: 25






