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TIP DE SEGURIDAD

COVID-19: UN
RIESGO PARA LA
CIBERSEGURIDAD
DE LAS EMPRESAS




Derivado de la pandemia de

COVID-19, las empresas
alrededor del mundo han
adoptado nuevas formas de

trabajo remoto para minimizar los
riesgos a la salud de los
empleados y clientes que
conviven en estrecho espacio
fisico. Dicha adaptaciéon implica
continuar con las actividades
laborales desde casa y la
interaccion en linea entre
empleados, clientes y empresas.

Las pandemias son eventos
disruptivos Unicos que requieren
habilidades  criticas de las
organizaciones empresariales. El
80% de las grandes empresas a
nivel mundial y el 72% de las
companfias multinacionales no
estan  preparadas para la
continuidad del negocio ante un
evento tipo pandémico

En la constante blUsqueda para
dar continuidad a las operaciones

del negocio durante esta
contingencia, las empresas se
enfrentan a nuevos retos y
niveles de estrés sin
precedentes,  situacién  que
ocasiona se tomen medidas

extraordinarias y excepcionales
de forma wurgente y poco
planeada. .
Esta coyuntura compromete la
seguridad de las organizaciones
ya que las expone a nuevos
riesgos y debilidades que los
cibercriminales aprovechan por
medio de diversas formas de
ataque, las cuales abarcan desde
campahas de phishing por
correos, sitios maliciosos de fake
news relacionados con Ia
pandemia, hasta la explotacion
de diferentes vulnerabilidades en
los equipos de cémputo vy
dispositivos moviles que carecen
de medidas y controles de
seguridad.




Los actores de la amenaza
cibernética utilizan el miedo, la
incertidumbre, la presiéon por los
resultados y la curiosidad del
publico para adaptar sus vectores
de amenaza, sus tacticas de ataque
y sus estrategias de seleccién de
objetivos.

Los principales retos a los que se
enfrentan las empresas son contar
con la capacidad necesaria para
implementar una modalidad de
trabajo remoto, infraestructura
insuficiente o limitada para dar
soporte a la modalidad de trabajo
a distancia, la sostenibilidad de
servicios de terceros y
proveedores, el riesgo de robo de
datos, la gestién de accesos e
identidades y la adaptacion de
centros de ciberseguridad para dar
respuesta a ciberataques.

En este contexto, identificamos los
principales factores de riesgo y los
retos empresariales para aplicar
recomendaciones basadas en
mejores practicas de
ciberseguridad que garanticen la
continuidad del negocio:

1. Preparar. La gerencia debe

verificar que las politicas,
recursos, infraestructura vy
controles estdn protegiendo

adecuadamente y sostendran a
la organizacién durante la
crisis.

2.Monitorear. Las organizaciones
deben tener la habilidad de
detectar y monitorear eventos
que se presenten con empleados,
terceras partes, actores de
amenaza y otras anomalias. .
3. Accionar. Tomar las acciones
pertinentes y relevantes cuando
se detectan violaciones o
amenazas a la  seguridad.
Implementar los controles
adecuados que permitirda a la
empresa restringir, revocar o
tomar medidas sobre las
contingencias

4. Sostener. Infraestructura de

redes, servidores, gestién de
identidades y accesos,
aplicaciones, sistema de
prevencion de  fuga de
informacién, firewalls e IDS/IPS
deben ser robustos y

redundantes para mantener el
acceso a las comunicaciones vy
hacer cumplir las politicas de
seguridad durante el periodo de
contingencia.




5. Recuperar. La informacién debe ser respaldada de forma segura y
regularmente fuera de las instalaciones y tener la capacidad de
restaurarla en el sitio primario de forma eficaz, precisa y segura. 5

Crisis como la que vivimos actualmente ponen a prueba la capacidad
de las organizaciones para mantener la continuidad de su operacién
con la menor disrupcidén posible. Ademas, las empresas deben
enfocarse en los fundamentos de la resiliencia corporativa con un
enfoque holistico para mejorar la agilidad empresarial en respuesta a
los desafios no previstos e interrupciones al negocio, entre los
fundamentos se encuentran:

* Crear confianza.

 Identificar rdpidamente los riesgos.

« Tomar decisiones inteligentes.

» Crear capacidades adicionales.

« Adaptarse junto con los clientes.

« Actualizar los planes de continuidad del negocio.

* Proporcionar canales y recursos formales de comunicacion.

« Tomar en cuenta las lecciones aprendidas en otros paises con
situaciones mas complejas y avanzadas.
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Se llevd a cabo la primera
reunién mensual de manera
virtual, correspondiendo al mes
de mayo, donde se dieron cita
266 participantes expertos en
seguridad. La reunion fue
coordinada y moderada por el
presidente de dicho Capitulo,
Fernando Polanco.

Al inicio de la reunién mensual y
como protocolo se dio lectura al
codigo de ética, para
posteriormente pasar con el
primer panelista y el primer
patrocinador virtual de una
reunién, la empresa TPS, a cargo
de Enrique Herrera, director
general de TPS Armoring, la cual
festeja su 26vo. aniversario vy
que ofrece  soluciones vy
productos de blindaje
automotriz, que hacen frente a
las  nuevas necesidades de
seguridad y transporte que la
sociedad exige.

Ademas comenté  Enrique
Higuera que cuentan con los
mas  altos  estdndares y
certificaciones contra
explosivos en sus vehiculos,
compitiendo con paises como
Rusia y Alemania. TPS Armoring
llevo su lujo y proteccion a otro
nivel, poniendo a prueba sus
vehiculos bajo el mayor grado
de exigencia.

Debido a la alta demanda y
buenos resultados han
implementado el blindaje de
tractocamiones, de manera que
garantiza estar protegido en
operaciones de transporte de
larga  distancia, ofreciendo
blindaje completo en cabina,
proteccion en motor, radiador y
tanque de combustible, entre
muchos otros elementos que
permiten la continuidad de
negocio y de transporte de
mercancias, concluy6 el director
general de TPS.



Posteriormente, Fernando Polanco
presentd al panelista invitado, el
Dr. Guillermo Torre-Amione, rector
de TecSalud, quien ademas es
miembro de la Academia Nacional
de Medicina y del Sistema
Nacional de Investigadores de
CONACYT (Consejo Nacional de
Ciencia y Tecnologia), con el tema
titulado  “Acciones ante la
pandemia”, en el que comenzé
explicando lo que el mundo esta
enfrentando con el COVID-19 y las
etapas que una persona enfrenta
cuando se contagia, siendo la
tercera etapa la mas compleja en
cuanto a sintomas de gravedad,
afectando a mas del 10% de todos
los casos infectados.

Posteriormente, Fernando Polanco
presentd al panelista invitado, el
Dr. Guillermo Torre-Amione, rector
de TecSalud, quien ademas es
miembro de la Academia Nacional
de Medicina y del Sistema
Nacional de Investigadores de
CONACYT (Consejo Nacional de
Ciencia y Tecnologia), con el tema
titulado  “Acciones ante Ia
pandemia”, en el que comenzé
explicando lo que el mundo esta
enfrentando con el COVID-19 y las
etapas que una persona enfrenta
cuando se contagia, siendo la
tercera etapa la mas compleja en
cuanto a sintomas de gravedad,

afectando a mas del 10% de
todos los casos infectados. -
También comenté que la medida
de prevencién mas efectiva es
evitar el contagio a través del
distanciamiento social, esto por
la falta de vacuna o tratamiento
que sea efectivo, pues a la fecha
no existe ninguna terapia que lo
cure, agregdé. En cuanto a la
situacion en México comentd
que no es un pais homogéneo,
por lo tanto los picos de contagio
diferirian por cada region y las
medidas que se hayan
implementado a tiempo, de la
misma manera al momento de
querer reactivar la economia sera
diferente para cada region. Por
ejemplo, el porcentaje de
pacientes positivos o)
sospechosos por COVID-19 que
requieren hospitalizacion es del
34.7%, un dia anterior de 34.8% y
el promedio de la Gltima semana
fue de 35%.
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México esta rezagado en la aplicacién de tres pruebas por cada 100 mil
habitantes, 200 veces menos que paises como ltalia y Espana.

El Dr. Guillermo Torre-Amione también dijo que es importante
considerar que no toda la poblacion tiene el mismo riesgo de contagio,
comentd que hay profesiones esenciales en la pandemia que estan mas
expuestas. 11

Finalmente, indicé que la reapertura econémica requiere de modelos
preventivos, asi como muestreos masivos. Tratar de introducir pruebas
rapidas y que el hecho de presencia de anticuerpos en los estudios no
significa inmunidad al virus.

Posteriormente, Fernando Polanco realizé el informe de las reuniones
mensuales anteriores de ASIS Capitulo México, en febrero con ponentes
especiales sobre la economia con Alberto Aguilar, en marzo en
conmemoracion al Dia Internacional de la Mujer, con ponentes y mujeres
que han destacado en la industria de a seguridad. El 18 marzo
comunicado de trabajos virtuales que permiten tener un termémetro de
como esta trabajando la asociacién, con sus diferentes comités como el
de Technology y el de Women in Security (WIS).
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Mayo 12, 2020

Iniciativa Aportacion — Reunion Mensual

Estimados socios,

Ante la iniciativa realizada el dia de ayer en nuestra Reuniéon Mensual por nuestra
amiga y socia, la Lic. Yolanda Bernal Sanchez, quien propone como apoyo y
solidaridad al Capitulo, que los socios aportemos de manera voluntaria, trecientos
pesos que estabamos aportando en las reuniones presenciales.

Esperando su esfuerzo hacia el Capitulo y reiterando nuestro agradecimiento
anticipado, aqui los datos bancarios;

%+ Transferencia

= ASIS Capitulo México, A.C. 2 S
+* Depdsito

=  Bancomer

=  Sucursal 3445, D. F. Glorieta Colén Domicilio
Paseo de la Reforma # 110 Col. Juarez,
Meéxico D. F Plaza México.

= Numero de Cuenta: 0143-3835-36

= CLABE 012-180-001-4338-3563-6

*  Swif = BCMRMXMM

= ABA 021000021

= Tarjeta de crédito o débito.

=  Bancomer
= Cuenta: 0143383563
= Beneficiario: ASIS CAPITULO MEXICO, A.C.

Los Profesionales de la Seguridad, unidos por el bien de México

Fernando Polanco Sanchez
Presidente Ejecutivo

Por un México Siempre Seguro

& www.asis.org.mx|[] 554172 1132|9 Hamburgo 26, Juarez, Ciudad de México, CDMX
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%!& Cuestionario y Permiso |

ELIMSS pone a tu disposicion el
IMSS DIGITAL Cuestionario COVID-19, obtenlo
desde tu teléfono inteligente en la
4 app movil IMSS Digital.

En caso de presentar sintomas
leves, contesta el Cuestionario y
tramita tu Permiso COVID-19, sin
\ necesidad de salir de casa.

asa

iObtenlo y envialo a tu patrén por correo electrénico!

APPIMSSDIGITAL) O
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Miguel Angel Ocampo Cornejo

Director de Seguridad de la Aviacién Civil (AVSEC). Ingeniero en
Aeronautica, egresado del Instituto Politécnico Nacional,
actualmente es el encargado dentro de la Agencia Federal de
Aviacion Civil.Representante de México en el Grupo de Expertos
de Seguridad de la Aviacién Civil de la OACI, es Punto de
Contacto con la OACI y con la Comisién Latinoamericana de
Aviacion Civil (CLAC) en materia de Seguridad, Facilitacion y del
COVID-19.

"Seguridad de la Aviacién Civil"

09 de Junio
10:00 hrs

Plataforma virtual
GoToMeeting

& GoloWebinar Sponsored by

SIN COSTO

WWW.asis.org.mx



TALLER

Panel de comité de Seguridad en la
Cadena Logistica "Como opera la
industria pharma y su cadena logistica en
la contingencia”

14 de mayo del 2020
Asistentes:

VION DE COMITE DE SEGURIDAD EN LA CADENA LOGISTICA COMO OPERAR LA
INDUSTRIA FARMACEUTICA Y SU CADENA LOGISTICA DURANTE LA PANDEMIA
14052020

auricio Natale

fMéxicoSeguroCon



COMITES

Reunién Virtual comité Servicios de
Seguridad y ESRM "Indicadores de
gestién de seguridad”

02 de mayo del 2020
Asistentes:

SeguroCon

Reunidn virtual comité Servicios de
Seguridad y ESRM " Criterios para
clasificar el COVID-19 como Riesgo de
Trabajo en el Guardia de Seguridad"
09 de mayo del 2020

Jessy Contreras iquez
AS|Ste ntes: T MéxicoSiempre KicoSeguroCon

Reunién Virtual comité de Servicios de
Seguridad "MODELO R,
Readaptandonos a la nueva Realidad" y
"La nueva normalidad a los Servicios de
Seguridad Privada”

16 de mayo del 2020

Asistentes:




REUNION DE COMITE SERVICIOS DE SEGURIDAD
* ACTUALIZACION NORMATIVA DURANTE EL COVID-19* PREPARANDO EL.
RETORNO A UNA NUEVAREALIDAD REGULADORA
*SEGURIDAD ELECTRONICAPARA LA PREVENCION DE CONTAGIO*

Reunidn Virtual comité Enterprise Security

Risk Management

28 de mayo del 2020
Asistentes: 91

REUNION TRABAJO
COMITE DE BLINDAJE

%‘M ASIS CAPITULO...

#MéxicoSiempre

léxicoSeguroCon

Reunidn Virtual comité de Servicios
de Seguridad
30 de mayo del 2020
Asistentes: 54

Reunidn Virtual comité de Servicios
de Seguridad con los

23 de mayo del 2020
Asistentes:

REUNION DE COMITE ENTERPRISE SECURITY RISK MANAGEMENT 28052020

icoSeguroCon

Reunién Virtual de trabajo del
comité de Blindaje

28 de mayo del 2020
Asistentes: 9

INION DE COMITE SERVICIOS DE SEGURIDAD
~ESCUCHO AMI CLIENTEEN SEGURIDAD PRIVADA *
~RETORNO AL TRABA.IO, PROVEEDOR, EN SEGURIDAD PRIVADA * 30052020
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JACOPO FRANCESCONI ..............7 ~ DAGOBERTOSANTIAGO........ 25
GABRIEL BERNAL ... 9 LUISVERASTICA...................25
PEDRO SANABRIACPP ............... 9 AGUSTINORTIZ.........ccovvnne 26

JOSE ANTONIOHERNANDEZ .10  BENJAMIN VIGUERAS .............. 26

RODRIGORUBIO.........ccccvneene. e VA B | = — 26
UBALDO INFANTE ....c.oovvevveeennnn, 16 EDUARDOGARCIA.................27
ISAAC VALENCIA ..o 16  JOSEMANUEL CADENA .......... 30
ROBERTONIVAS wuvevmsvmmusa! 16 SIMONDANIEL FLORES.......... 30

JULIODE JESUSLUNA ............. 31

&% www.asis.org.mx [[] 55 4172 1132|9 Hamburgo 26, Juarez, Ciudad de México, CDMX
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