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TIP DE SEGURIDAD

15 Consejos de seguridad
informatica para
empresas



Tu negocio depende cada vez mas de
la tecnologia. Usamos el ordenador
para realizar todo tipo de tareas
(contabilidad, elaboracion de
documentos, bancos, busqueda de
informacién, tienda online..) vy
almacenamos mucha informacion en
ellos. Qué menos que dedicar algo de
tiempo a protegerlos de cualquier
peligro, éverdad? A continuacion te
ofrecemos los consejos basicos de
seguridad informatica que debes
seguir para que tu empresa sea
segura.

1.Usa un antivirus.

Parece mentira que aun haya que
decirlo. el uso de un programa
antivirus es basico para utilizar un
ordenador. Casi que deberia ser lo
primero en instalarse, tras el sistema
operativo. Asi estara protegido de
virus, spyware y demas amenazas.
Un sélo equipo desprotegido puede
afectar a la seguridad de toda la
empresa.

2. Asegura las redes.

Usa un buen firewall para proteger el
acceso a la red privada y cifra la
informacidon que se envie por la red.
Si no, cualquiera podria entrar desde
el exterior y curiosear libremente por
todos los dispositivos conectados a
ella.

3. Protege tu Wifi.

Usa una contrasefa fuerte y no se la
des a cualquiera: en caso de que
tengas visitas a menudo y quieras

darles acceso a Internet mientras
estan en el negocio, configura una red
para invitados. Lo mas seguro es
ocultar la SSID de la red, de modo que
hay que conocer su nombre para
conectarse a ella por primera vez.
También puedes filtrar el acceso por
direccion MAC. De esta manera solo
podran conectarse los dispositivos
que hayas identificado por medio de
su direccion fisica.

Vision general  Teléfono Internet Wi-Fi

General

Configuracién

WiFi (2.4 GHz) Wi-Fi (5 GHz)



4. Cuidado con ddnde te conectas.
Por mucha seguridad que haya en la
red corporativa, si luego conectas el
portatil a cualquier red wifi abierta lo
puede que lo estés echando todo por
tierra. Es habitual llevar el portatil
para adelantar trabajo mientras
tomas algo en una cafeteria,
esperando un vuelo, en una feria o
congreso, etc. Debes tener en cuenta
gue las redes publicas gratis pueden
ser muy inseguras.

Usa en la medida de los posible
conexiones cifradas y procurando
llevar trabajos delicados mientras
estés conectado ahi. Es preferible
gue compartas la conexion de datos
del smartphone a conectar con una
red publica. Lo aconsejable, en todos
los casos, es usar una VPN.

5. Mantén los ordenadores
actualizados. Lo normal es que los
fabricantes del software publiquen
regularmente actualizaciones de sus
programas. Comprueba que tanto el
sistema operativo como las
aplicaciones que usas cuenten con
los ultimos parches de seguridad v,
por supuesto, que la base de datos
del antivirus esté actualizada.

‘ o

ACTUAUZACION Y SEGURIDAD

Windows Update

Buscar actualizacones

6. Usa contraseias seguras.

Otro clasico consejo. Por favor, no
uses “123456”, ni tu nombre, ni el
de tus hijos o tu mascota, como
clave. De hecho, lo mejor es usar
cadenas de caracteres aleatorias
qgue incluyan letras, numeros vy
otros simbolos menos habituales. Si
a ti te resulta dificil recordarla
écudnto mas le costard adivinarla a
un posible intruso?

A . AN

123456 123456789
password letmein welcome
12345678 1234567 monkey

qwerty football ‘

iloveyou ‘



7. No instales cualquier cosa.
Nunca instales programas procedentes
de fuentes desconocidas. No descargues
nada de paginas sospechosas o que no
conozcas. Puedes estar instalando
software malicioso sin saberlo.

8. Configura el bloqueo del ordenador.
Te levantas un momento de la mesa, te
entretienes un rato con otra cosa... y, sin
darte cuenta, le has dado acceso a tu
ordenador, a sus datos y a la red de la
empresa a todo el que haya pasado por
delante. Configura el sistema para que, al
poco tiempo sin actividad por tu parte, se
bloguee la pantalla y exija identificarse
para volver a poder usarlo.

9. Ojo con lo que publicas en redes
sociales.

Nunca esta de mas que te pienses las
cosas antes de subirlas a redes sociales.
Puedes estar revelando al mundo mucho
mas de lo deseable

10. No conectes discos externos a
lo loco.

Instalamos un firewall
impenetrable. Compramos un
antivirus segurisimo y lo
actualizamos a diario. Ponemos

contrasefias larguisimas a todo. Y

luego conectamos alegremente
cualquier memoria USB  al
ordenador. Asegurate de
deshabilitar la ejecucion
automatica tanto de
almacenamiento USB como de

discos opticos y de que el antivirus
las examine nada mas conectarlas.

11. Haz copias de seguridad.

Si le dieran a cualquier periodista
de tecnologia o experto de
seguridad un euro cada vez que
han hecho esta recomendacion...
bueno, ricos no serian, pero
habrian recaudado lo suficiente
como para invitar a unas canas a los
amigos. Debes configurar las copias
de seguridad automaticas de los
datos importantes todos los
ordenadores del negocio.



12. Usa la nube con criterio.

Emplear servicios online no es una mala solucién en si. Al contrario, ya que asi
se solventan muchos de los riesgos que conlleva el uso de copias fisicas
(pérdida, averias, virus, etc.). Asegurate de emplear una empresa de confianza,
usa contrasefias seguras, no te conectes desde cualquier sitio... es decir, aplica
también todos estos consejos cuando accedas a la nube.

13. Controla el acceso a los equipos.

Los dispositivos de trabajo no deberian usarlos nadie mas que tu. No prestes el
ordenador a cualquiera, ni se los dejes a los nifos para jugar un rato. en el caso
de una empresa, debe controlarse el acceso fisico a los equipos por parte de
personal no autorizado.

14. No pierdas de vista los dispositivos moviles.

Portatiles, smartphones y demads dispositivos modviles son candidatos a ser
objeto de robo o pérdida. en el caso del teléfono, no olvides que se trata de un
auténtico ordenador que contiene gran cantidad de informacidn sensible. Si lo
extravias, no sdlo estaras dando acceso a los datos de tu negocio: estaras
exponiendo toda tu vida. Extrema la precaucion, unos segundos frente a un
movil desbloqueado pueden ser suficientes para un intruso.

15. Paciencia y sentido comun

La mayoria de estos consejos se pueden concretar en este: actla con cabeza y
gue no te puedan las prisas. Si, esperar a que se haga una copia de seguridad es
muy aburrido, y tener que introducir una contrasefia larguisima cada vez que
dejas de usar el ordenador un minuto es un auténtico rollo. Pero piensa en esos
segundos de panico en los que creiste que el ordenador se habia estropeado. O
en aquella vez que, efectivamente, lo hizo. ¢ A que hubieras dado cualquier cosa
por haber hecho un respaldo de los datos?

Recuerda: el eslabdn débil de la cadena de seguridad eres ti mismo. Si no lo
olvidas, ya has hecho |la mitad del trabajo.
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REUNION MENSUAL VIRTUAL
“TRANSFORMACION DIGITAL WIFI & 01-09-2020

ASIS Capitulo México llevd a cabo
su Reunion
Mensual Virtual correspondiente a
este mes, en el que Fernando
Polanco, presidente de la
asociacion, agradecid6 a los
presentes por su asistencia y hablo
de los eventos anteriores que
estuvieron organizando los
diferentes comités de la asociacién
como el de Cadena Logistica vy
Servicios de Seguridad, también de
su participacion con ASUME
(Agrupaciones de Seguridad Unidas
por México) y otras asociaciones,
las reuniones de apoyo mutuo
durante la pandemia, entre otras
actividades.

Mas adelante tuvo participacion el
patrocinador del evento,
la empresa SISSA Digital,
presentada por su director general,
Isaac  Valencia  Trejo, quien
comentdé que a través de

los diferentes retos que Ia
pandemia ha traido consigo,
muchas empresas y sectores

tuvieron que adaptarse al trabajo
remoto y las nuevas formas de
trabajar para darle continuidad a
sus negocios. SISSA Digital impulsa
la transformacion digital mediante

soluciones digitales qgue
proporcionen mayor
competitividad en el entorno

global actual. El adquirir un
servicio de SISSA es sindnimo de
elevar la calidad de los servicios
gue se ofrecen y aumenta el
margen.

También tuvo participacion Pablo
Ortiz-Monasterio  Ruffo, socio
fundador de AS3 Driver Training,
qguien presentd la aplicaciéon movil
de ASIS Capitulo  México,
disponible para Android y iOS, que
servira para tener un mayor
control sobre los eventos futuros,
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REUNION MENSUAL VIRTUAL
“TRANSFORMACION DIGITAL WIFI 6" 01-09-2020

ASIS tMéxicoSiempre ¢ oSeguroCon

herramientas que seradn de utilidad
tanto para socios y usuarios. Hablé
de las actualizaciones que también
han hecho en la pagina web de ASIS
cuidando siempre la informacion de
todo quien la visita.

La ponencia principal titulada
“Transformacién Digital Wi-Fi 6” fue
presentada por Alberto Alvarez
Ibarra, Senior Product manager en
Huawei Technologies de México, en
la que menciond que dentro de la
transformacién digital empresarial
el wifi se esta convirtiendo en Ia
base de la construccion de
infraestructura de Tecnologias de la
Informacion (TI) y agregéd que,
segun encuestas de Forbes, solo el
16% de las empresas logran la
transformacion digital.

Las claves para lograrlo dependen
de la organizacion orientada al
aprendizaje, la

REUNION MENSUAL VIRTUAL
“TRANSFORMACION DIGITAL WIFI & 01-09-2020

| fMéxicoSeguroCon
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colaboracion eficiente y rapido Time
to Market. Wi-Fi 6 proporciona una
experiencia 6ptima a los clientes, con
doble ancho de banda hay doble
numero de usuarios, incorporada a la
tecnologia 5G para implementar la
programacion conjunta, cuenta con
modulacion de frecuencia
automatica y ajuste de potencia para
mejorar el rendimiento de toda la
red. También es capaz de converger
con redes wifi y de Internet of Things
(IoT) para reducir los costos de
construccién y mantenimiento de la
red, detectando interferencias, lo
gue aumenta la capacidad de loT en
un 100%.

Construye una plataforma de
organizacion y mantenimiento
proactiva que integra la gestion, el
control y analisis para

implementar a localizacion de fallas
en cuestion de minutos.
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Alberto Alvarez también comentd que Wi-Fi 6 transforma espacios de oficina,
creando espacios digitales que soportan 15 mil pantallas inteligentes de alta
definicion y permite 7.25 billones de mensajes instantaneos, 4.56 billones de
correos electrénicos y 15 millones de videoconferencias IP (Internet Protocol)
por mes.

Mejora la eficiencia de la operacidn automatizada y transforma la experiencia
del usuario final, cuenta con un gran niumero de terminales y sensores siempre
activos, recopilando datos de productos en tiempo real y control preciso de
AGV (Automatic Guied Vehicle).

Ademas mencioné que crearon la primera plataforma de organizacion y
mantenimiento proactiva del sector, que integran la gestion, el control y el
analisis, implementando redes inteligentes a gran escala..

REUNION MENSUAL VIRTUAL
“TRANSFORMACION DIGITAL WI-FI 6~ 01-09-2020

iFelices Flestas de Independencia 2020!
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Te invita a participar en la primer EXPO DIGITAL en México
de limpieza, desinfeccidn, sanitizacion y cuidado personal
para tu empresa, negocio y hogar.

» ( ﬁhi{;‘HY . 06-07 OCTUBRE
e, EVENTO GRATUITO

¢ Qué encontraras en la expo?

- Zona de Exhibicion

- Capacitacion

- Conferencias Profesionales
- Compra / Contratacion
de productos y servicios

REGISTRATE

www.cleanhealthy.mx




AVISOS IMPORTANTES

ASIS INTERNATIONAL AWARDS
GLOBAL SECURITY EXCHANGER (GSX +) 2020
25-09-2020

ASIS CHAPTER AWARDS
L.B. Hale Chapter of the Year Award

Mexic oSiempre I FMexi coSegul’O(:on

ASIS INTERNATIONAL AWARDS
GLOBAL SECURITY EXCHANGER (GSX +) 2020
25-09-2020

ASIS CHAPTER AWARDS
Chapter Newsletter of the Year Award
HONORABLE MENTION

KANSAS CITY
MEXICO CITY

AS'S #MexicoSiem pre | #Mexico Seg uroCon
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ASIS .

MéXICO 217

Y el Comité de
Servicios de Seguridad

Cap. José Carlos Sanchez, CPP. Fim——" >
Objetivo:
Al término del curso, los asistentes
Al finalizar definiran los elementos Técnicos,
el curso se entrega Administrativos y Humanos que requiere
< dominar un Elemento del Servicio de
diploma Proteccién y Vigilancia a Instalaciones,
de participacion. evaluando y practicando los métodos que
le permitan optimizar la operacién y
administracion de sus labores y las del
personal a su cargo.

Fechas: 28,29,30 de Septiembre
1,2,5,6,7,8 y 9 Octubre 2020

Horarios de 15:00 a 19:00 Hrs
Horas Diarias: 4 Total de Horas en el curso 40.

Inversién personal: $4,500.00 + IVA
10% de descuento a socios de ASIS Modalidad Virtual

Informes e Inscripciones: 55 3437 6890 info@asis.org.mx /
55 4593 9558 asistente.direccion@gecsa.com.mx

&2 www.asis.org.mx
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MEXICO EVENTO VIRTUAL

Panel: Gestionando riesgos: Privacidad de
” Datos
INTERNATIONAL

Jueves 24 Septiembre
) 14:45 - 15:30 hrs.

APIYULO M(XI(O 217

Moderador: Alberto Friedmann, Director General Adjunto,
Comercial y COO de la Empresa Procesos AUTOMATIZADOS, S.A.

DEC

Director General Adjunto, Comercial y COO de la Empresa Procesos AUTOMATIZADOS, S.A. DEC

Gerardo Galicia, CEO Urios. Fundador 1er Laboratorio Nulificador
de Archivo Muerto Informatico

CEO Urlos. Fundador 1er Laboratorio Nulificador de Archivo Muerto Informaético

Fernando Gémez, Chief Security Officer para Grupo Gentera

Chief Security Officer para Grupo Gentera

Joel Gémez, Presidente Fundador de la Academia Mexicana de
Derecho Informatico

Presidente Fundador de la Academlia Mexicana de Derecho Informaético
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iNO TE QUEDES FUERA!

Aprovecha la promocién

15x12

Obtén 15 meses pagando Unicamente 12

ASIS CAPITULO MEXICO $5,650 NETOS
ASIS INTERNATIONAL $100 USD

i AFILIATE HOY!

(Aplica solamente para nuevos socios)

&3 www.asis.org.mx | [] 55 3437 6890
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Luis Felipe Puente Espinosa

Coordinador General de Proteccion Civil del Estado de México
designado a partir del mes de diciembre de 2018 por el
Gobernador Alfredo del Mazo Maza.

De diciembre de 2012 a noviembre de 2018 ocup6 el cargo de
Coordinador Nacional de Proteccion Civil del Gobierno de
México.

"Gobernanza y Seguridad Nacional"

Plataforma virtual 06 de octubre

10:00 hrs.
Qzoom |
Sponsored by No socios $200
Socios Capitulos Gratis para
ASIS presidentes de
SIN COSTO asociaciones

www.asis.org.mx



COMITES

WEBINAR COMITE SERVIIOS DE SEGURIDAD
“LA ACTUALIZACION DE LAS CERTIICACIONES OFICIALES
CTPAT Y OEA 2020 PARA SECURITY MANAGERS™
05-09-2020

SeguroCon

Webinar comité Servicios de Seguridad
“Confiabilidad y validez de las pruebas de
confianza"

12 de septiembre del 2020
Asistentes: 115

REUNION DE COMITE DE WOMEN IN SECURITY
“SEGURIDAD AL VIAJERO DESDE EL PUNTO DE VISTA CORPORATVO™
18-09-2020

SeguroCon

Webinar comité Servicios de Seguridad
“La actualizacion de las certificaciones
oficiales CTPAT Y OEA 2020 para
security managers”

05 de septiembre del 2020
Asistentes: 150

WEBINAR COMITE SERVICIOS DE SEGURIDAD
"CONFABILIDAD Y VALIDEZ DE LAS PRUEBAS DE CONFIANZA™
12-09-2020

Siempre N SeguroCon

Reunién de comité Women in Security
“Seguridad al viajero desde el punto de vista
corporativo”

18 de septiembre del 2020
Asistentes: 120



COMITES

WEBINAR COMITE SERVICIOS DE SEGURIDAD
“SEGURIDAD PRIVADA TODO LO QUE NO SABES DE SEGUROS Y FANZAS”
19-09-2020

Webinar comité Servicios de Seguridad

“Seguridad privada todo lo que no sabes : . W
de seguros y fianzas" e =

19 de septiembre del 2020 == N\ \
Asistentes: 52 B .

Siempre SeguroCon

o e A
. Qué es la Ciberseguridad?

: Webinar comité Technology Security
“Gestion de riesgos en la era de la
ciberseguridad"

21 de septiembre del 2020

Asistentes: 6

ASIS Siempre SeguroCon

REUNION COMITE DE SERVICIOS DE SEGURIDAD
"LAS BUENAS PRACTICAS DEL MONITOREO™
26-09-2020

Webinar comité Servicios de Seguridad “Las :
buenas practicas del monitoreo”

26 de septiembre del 2020 B - W’ﬂﬂ p

Asistentes: 151 v s, T Y p "
E, 4 — — 9N

Siempre SeguroCon

ASIS CAPYTULO.

¥
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iFELIZ CUMPLEANOS!

SEPTIEMBRE

DAMIAN BARRIOS ......c.oovvvvvven 1
J. ARTURO GARCIA.......covvevrenes 1
FRANCISCO REYNOSO, CPP ...... 1
DIANA CASTILLO .vvvvvevvn 2
LOURDES MORALES ... 5
LEANDRO LOPEZ ........c.cevvuvne, 8
JORGE MENDEZ ...................... 8
ARTURO MARTINEZ, CPP, PCI... 10
OMAR BARRERA .........cvvvvvvvnnn. 12
ADRIANA RODRIGUEZ .............. 13
ULISES ALVAREZ ....oooeveevveee. 14
JOSE LUIS ALVARADO ............ 16
IVAN MARTINEZ ........coccoovveennn 16

SERGIO BARQUET ................. 17

% www.asis.org.mx

ARIHAXEL ORTEGA .............

ANTONIO ARAMBULA .........

HANS DIETER, CPP ...............

RAMON CELAYA .........ouveee.
CUAUHTEMOC LEON, CPP ..
MANUEL ZAMUDIO ...............
VICTOR M. VERGARA ............
ALDO VILLAGRANA ...............
RICARDO CEDENO..........
JORGE JIMENEZ ..................
OSCAR ARRIOLA .................
MARIO REYNOSO ...........
JERONIMO MOHAR ........

DIONISIO CAMPOS .............

[]55 3437 6890
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