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El 44% de las firmas del sector se vieron afectadas durante la
pandemia, porcentaje mas alto intersectorial a nivel global segun
Sophos.

El 32% de las empresas de retail admitieron haber pagado por el
rescate de su informacién, pero solo el 9% lograron recuperar la
totalidad de los datos robados.

El sector minorista se convirtio, desde que inicié el periodo de
cuarentena en 2020 hasta la fecha, en el objetivo principal
del ransomware a nivel mundial. De acuerdo_con una investigacion de
Sophos, el 44% de las organizaciones del sector del retail han sido
afectadas a nivel mundial por este tipo de cibercrimen en el periodo
antes citado, un porcentaje mayor al 37% registrado por el
empresariado promedio global y el mas alto del Estado del
Ransomware 2021.

De acuerdo con el estudio titulado el Estado del Ransomware del
Retail 2021, realizado por Sophoslabs, senala que las empresas
minoristas se volvieron el blanco predilecto de los ciberdelincuentes
derivado del incremento en el volumen de ventas en linea prestado en
la pandemia, ademas del alto numero de transacciones en linea que se
registraron en el periodo.

El informe indica, ademas, que los ataques de ransomware no solo
fueron mas en cantidad sino que se presentaron mas a menudo: las
firmas de retail fueron atacadas 19% mas frecuentemente que el resto
de las industrias en el mundo. Sumado a lo anterior, el 54% de las
organizaciones afectadas indicaron que los cibercriminales tuvieron
éxito al cifrar sus datos, mismo porcentaje que el promedio en el resto
de las industrias.
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https://news.sophos.com/en-us/2021/08/10/the-state-of-ransomware-in-retail-2021/
https://news.sophos.com/en-us/2021/08/10/the-state-of-ransomware-in-retail-2021/

Es importante destacar que el 32% de las empresas
de retail admitieron haber pagado por el rescate de su informacioén, lo
cual se encuentra en linea con el promedio global, aunque muy por
debajo de otros sectores como las empresas de Energia (43%),
Gobiernos (42%), y Educacion (35%) por mencionar ejemplos.

En cuanto al monto pagado por dicho rescate, las empresas
de retail se vieron obligadas a pagar una cifra menor al del resto de las
industrias. En este caso, los minoristas tuvieron que pagar en promedio
$147,811 ddlares, mientras que en el resto del empresariado el monto
ronda los $170,404 ddlares, segun datos de Sophos.

Aunque se puede asumir que el pago de un rescate culminara con el
problema, es importante mencionar que en el sector minorista las
empresas que realizaron ese pago recuperaron apenas el 67% de los
datos comprometidos, dejando el resto inaccesible. Unicamente el 9%
de las firmas victimas de ransomware lograron recuperar todos los
datos cifrados.

Otro aspecto preocupante radica en el costo total de recuperacion por
el ciberataque que sufrieron las empresas del retail: mientras que en
promedio el sector privado en general pagd alrededor de $1.85
millones de ddlares, las firmas minoristas pagaron aproximadamente
$1.97 millones de ddlares. Este costo no solo implica el rescate
pagado, sino que engloba los costos por la inactividad derivado del
ataque, las horas invertidas por parte del personal de Tl para mitigarlo,
el costo de los dispositivos afectados, las repercusiones econémicas
directas por las afectaciones a la red, las oportunidades de negocio
perdidas y el impacto a la reputacion.

A futuro, es importante mencionar que el 62% de las empresas
de retail en el mundo esperan ser victimas de al menos un ciberataque
durante el proximo ano, lo que habla de un sector alerta. Los motivos
son diversos: el 20% considera que existen brechas importantes en sus
sistemas de seguridad mientras que el 21% indica que es complicado
controlar el riesgo de que sus usuarios comprometan la seguridad
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cibernética del negocio. La mayoria, el 47%, senalan que
el ransomware es una tendencia creciente que es dificil de detener
incluso utilizando herramientas sofisticadas de ciberseguridad.

Pese a lo anterior, aun existen algunos comercios (13%) que no
consideran ser el tipo de empresas que suelen ser objetivo
del ransomware, mientras que el 60% de las firmas que aun no han
sido atacadas argumentan que han entrenado correctamente a sus
equipos de IT y ciberseguridad para hacer frente a las amenazas, razon
por la que creen que no se veran afectados pronto.

¢Como proteger a las empresas de retail?

La primera recomendacion desde Sophos es siempre asumir que el
riesgo de ser victimas de ransomware existe. Se trata de la amenaza
mas comun, misma que afecta a empresas de diversos tamanos y
sectores, por lo que la preocupacion debe ser mayor aun cuando se
trata de la industria mas afectada a nivel global.

En segundo lugar, se deben realizar copias de seguridad offline de
Mahnera constante, ya que son el método predilecto para recuperar la
informacioén y desde luego uno de los mas efectivos. Es importante
también establecer una estrategia de proteccién en capas, ya que uno
de los objetivos principales de los equipos de ciberseguridad es
mantener, en la medida de lo posible, a los atacantes fuera de sus
entornos y bloquearlos en la mayor cantidad de puntos posibles.

Fuente: Edicién digital de la revista Revista Mas Seguridad
Retail, sector mas afectado por ransomware durante la pandemia -
(revistamasseguridad.com.mx)
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https://www.revistamasseguridad.com.mx/retail-sector-mas-afectado-por-eransomware-durante-la-pandemia/

REUNION MENSUAL VIRTUAL SEPTIEMBRE 2021

Fecha: 14 de Septiembre
Plataforma virtual ZOOM

Asistentes: 138
SPONSORED BY

1@

progo
@ Recording...
)
IVAN IVANOVICH
/4 SPEAKER
C )

INTERNATIONAL
CAPITULO MEXICO 217 IRCmesaNrD W

2 LoConstruimos

1"

REUNION

MENSUAL
SEPTIEMBRE

(ASISte!
27 al 29 de
septiembre

en Orlando, Fl

: b .
. 'SR AR AR DFE
=

AT

#ASISLoConstruimosTOD@S



ASIS Capitulo México realizé su reunidon mensual correspondiente a
Septiembre. El evento dio inicio con la bienvenida por parte de Midori
Llanes CPP, Vvicepresidenta del Capitulo, quien presenté al
patrocinador del evento, Victor Aguirre, CEO de VIP Protection México,
empresa de seguridad privada con cobertura a nivel nacional, centro y
Sudamérica con 17 anos siendo lider en proteccion ejecutiva en
Mexico, con personal altamente entrenado y capacitado bajo
estandares y protocolos del USSS. Cuentan con los siguientes
servicios:Proteccion ejecutiva, Centro de comando y respuesta a
emergencias, Rastreo satelital, Aplicaciéon SOS VIP LATAM, Consulting
Area.

Miguel Angel Champo del Valle, presidente ejecutivo del ASIS Capitulo
México, dio un informe sobre los avances de las comunidades de ASIS
en cuanto a webinars, sesiones, etcétera. Mencioné que hasta el
momento el capitulo cuenta con 348 socios e invitd a que se afilien
Mas personas y aprovechen la promocion de pagar 12 meses y recibir
3 meses gratis para ASIS Internacional y Capitulo México.

Invitd a que se registren al GSX que se llevara a cabo del 27 al 29 de
septiembre en Orlando de forma presencial y virtual. El 23 de
Septiembre a las 11am acompananos a recibir los Premios de Mencién
Honorifica 2021 que ha ganado nuestro Capitulo,

Dio a conocer que el 26 de noviembre se llevara a cabo la posada
navidena del capitulo a las 8pm.

CONFERENCIA

Midori presenté al conferencista Ivan lIvanovich, autor del libro
"Proteccion Ejecutiva del Siglo XXI, la Nueva Doctrina“, CEO de Grupo
AGS, que brinda servicios ejecutivos y de proteccidon de alto nivel para
CEO de diversas corporaciones internacionales, ex presidentes, asi
como seguridad para diferentes empresas nacionales e
internacionales.
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En Proteccion Ejecutiva la seguridad no es sinébnimo de tranquilidad,
es decir el usuario solicita las cosas con lo que piensa que sera
protegido magicamente sin que esto tenga el fundamento en la
realidad.

Los tranquilizantes o drogas en la proteccion ejecutiva son armas,
disuasion y el bajo perfil. Se consideran drogas ya que modifican el
comportamiento de quien los toma, distorsionan la realidad y ponen
al usuario en peligro ya que sobreestiman sus poderes y alcances.

El arma de fuego tiene un alcance real del 5% y un alcance
imaginario del 150% comparando las vacunas con las armas de fuego;
la vacuna se considera una herramienta que combate un riesgo
medico y el arma una herramienta que puede tener un alcance para
combatir los riesgos en proteccion ejecutiva del 5% no puede ser el
fundamento para combatir los problemas de proteccién ejecutiva.

Si la estrategia pavo real en la cual se rodea de escoltas y armas y
avestruz donde se cree que el bajo perfil protege pero ninguna de las
dos protegen. ;Qué es lo que realmente protege al ejecutivo? El factor
espiritu santo, por lo que no hay proteccién ejecutiva eficaz si el
ataque no se detiene el desarrollo.

La proteccién ejecutiva estuvo marcada durante mucho tiempo por el
concepto de la reaccién y la clasica parafernalia de patrullas, armas,
trajes y lentes oscuros perpetuados por Hollywood. Sin embargo, esto
resulta ineficaz frente a los cambios sociales y tecnolégicos de la
sociedad contemporanea. Es necesario un nuevo método de
proteccidon que favorezca la discrecion, deteccion y desactivacién de
las amenazas antes de que se presenten.
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de vacunas

cVas a ASIStir presencial al GSX de ASIS
cYa te registraste?
¢Estas vacunado, esquema completo?

Si tu respuesta fue Sl, entonces puedes
exentar los examenes de salud diarios en el
centro de convenciones. Hay dos alternativas.

* Pasa al médulo de Safe Expo el primer dia que llegues a recoger tu gafete
al venue.

* O antes de llegar al GSX 2021, carga tu certificado
o tarjeta de vacunacion para acelerar el proceso
en el lugar como parte del Programa de salud y
seguridad.

Totalmente vacunado significa que tu ultima dosis de vacuna la recibiste antes del 11 de
septiembre de 2021.

Se aceptaran cargas anticipadas hasta el 20 de septiembre. Se permitira la verificacion de
vacunacion en el lugar para aquellos que deseen mostrar prueba de vacunacién una vez
que llegue al venue.

HASISsomosTOD@S
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en el FOGO D\ CHAO Orlando
a las 8pm.

Por favor se puntual para que
respeten nuestra reservaciOn

que estd a nombre de AS\S México.

iTe esperamos!
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LIC. JUAN DR.MARIO _ DR.MIGUEL LIC. RUBEN ACT. EDUARDO
ANTONIO ARROYO  ANGELBELIERA FAJARDO,CPP, TELLEZCPP
ARAMBULA PSP, PCI.

PANEL: "CAPACITACION Y
CERTIFICACIONES EN SEGURIDAD,  (7) martes 19 / 10am
{RESPONDEN A LAS NECESIDADES
ACTUALES DEL MERCADO?"

SI NO ERES SOCI@ Y QUIERES
iAS ISte! (9 55 1321 1289
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(@mwmm "CONDUCTAS DE RIESGO EN EL PROCESO
& ) Souen DE SELECCION DE PERSONAL"
\ /4 IN SECURITY 21-09-2021

Presentacion

“Conductas de Riesgo en el Proceso de
Seleccion de Personal”
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Webinar de la Comunidad
Seguridad en la Cadena Logistica
"Retos de la profesionalizacion de los
cuerpos de seguridad en la cadena
logistica"

24 de septiembre 2021
Asistentes: 20

Webinar de la Comunidad WIS
"Conductas de riesgo en el
proceso de seleccion de personal"
21 de septiembre 2021
Asistentes: 42

\ "RETOS DE LA PROFESIONALIZACION
|COMUNIDAD DE LOS CUERPOS DE SEGURIDAD
- FRAUREIAD 4 EN LA CADENA LOGISTICA"
\/ LoGisTIcA 24-09-2021
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ENRIQUE BARROS CLALANDRO ......cccovvriiiiiiiiciiiinennenennns 1 NORMA GARRIDO GALINDO .....ccccoeiiiriiirrnnnnnnninisnnne
ARTURO GARCIA MUCINO .......ooceeerererrenereeneseressssesesens 1 JOSE LUIS ALVARADO MARTINEZ ......cccoeevvrccreennan
FRANCISCO REYNOSO CHAVEZ, CPP .......ccccevuveruerernennns 1 FERNANDO MARTINEZ BENITEZ ....ccccecevveereeeeneereenennes
DIANA CASTILLO ZAMUDIO .......cccvririiivninininniensnnnnsnnnnann, 2 SERGIO BARQUET SCHWABE .......c.ccooviiiiiiiinnnniiiiiennnns
ANDRES GARCIA DELGADO ........ccooueieeererereneernesessennes 5 RAMON CELAYA GAMBOA .......cociiiiiiimmnnriniiienenens
EDUARDO LOPEZ SCHAPER ....cccceeverrereresereressssesesessesens 5 MANUEL ZAMUDIO VAZQUEZ .......ccooceirvererererrrueresannenes
VANESSA MORALES AGUILAR .......ccooerirmmriirtiiiccceceeens 5 CUAUHTEMOC LEON GUTIERREZ, CPP ........cccccoeuee...

PETER HERMANN STEGEMANN

JORGE MENDEZ ALVAREZ .......ccooueiiirieireeiesisseessesssessenans 8 JORGE JIMENEZ GONZALEZ ......coveerievriireeirieeesesssessees
ARTURO MARTINEZ AVALOS, CPP, PClI .......c.cccuveuen... 10 CARLOS PINEDA HUERTA ...oooniiieceeeeeeeeeeeeeeeaeesaeeeeneas
JOSE BARRERA BARRIENTOS ....covoveieeceirneerneneseessseesees 12 MARIO REYNOSO MARTINEZ ....covveereecrresriraeesessessenenns

ULISES ALVAREZ HERNANDEZ

........................................ 7 VICTOR VERGARA VAZQUEZ, CPP

...................................... 14 DIONISIO CAMPOS VILLALOBOS

JERONIMO MOHAR VOLKOW .......ccoeeirreereneneennernennennens
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