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TIP DE SEGURIDAD

Las entidades financieras deben estar a la vanguardia tecnolégica y
listas para afrontar los retos en un mundo donde lo digital adquiere
cada vez mayor relevancia y en el que desafios como proteger la
integridad de los datos, combatir las amenazas cibernéticas y
ofrecer soluciones seguras y convenientes a los usuarios, son
necesidades de primer orden.

En ese sentido, una de las posibilidades que ofrece la tecnologia
actual es permitir que los sistemas de control de acceso que eran
exclusivos para autenticar al personal y proteger los espacios de los
bancos, hoy puedan ser utilizados en funciones mas alla de la
seguridad, con el objetivo de mejorar los servicios y ofrecer una
mejor experiencia tanto para los empledos, como para los clientes.
Con la misma combinacion de soluciones como lectores,
controladores y credenciales moviles, es posible gestionar el acceso
e identificar la presencia de empleados y clientes, obteniendo asi
una gran cantidad de beneficios.

La implementacion de un sistema de control de acceso
multipropésito cobra mucha mas relevancia en el contexto digital
actual, del cual el sistema financiero no es ajeno, trayendo consigo
informacion y datos valiosos para las entidades.

Ademas, el perfil del cliente esta en constante evolucion y cada vez
adquiere mayor practica en el uso de aplicativos moviles para hacer
de su experiencia una mas similar a los canales digitales de
frecuente uso.

Al mismo tiempo, como resultado de la pandemia, las sucursales
fisicas se redujeron en nuimero o implementaron la modalidad de
trabajo hibrido. A manera de ejemplo, Citibank activé como regla
esta caracteristica de trabajo, poniendo en practica tres dias por
semana de labores con presencia fisica dentro de sus oficinas.

y proteccion de datos. .
#ASISReunidos



TIP DE SEGURIDAD

Asimismo, las sucursales de algunos bancos estan ofreciendo
servicios adicionales como los “Work Café”, en el caso del Banco
Santander, o espacios de co-working en general. En perspectiva
futura, algunas entidades ya piesan en servicios de estadia por
noche para el publico millennial, lo que era impensado tan solo
algunos anos atras.

El universo “Phygital”

El mercado actual estd en la capacidad de ofrecer lectores
multipropdésito, tecnologia que— a pesar de ser nativa digital—
permite también el uso de credenciales fisicas.

El término“Phygital” hace referencia a la conexiéon de estos dos
entornos: el online y el offline, es decir, combina la experiencia
digital de los clientes y empleados con espacios fisicos.

Esta caracteristica posibilita distintas integraciones con el
dispositivo moévil para ser utilizadas por los usuarios y garantizar
mayores niveles de seguridad, por ejemplo, la autenticaciéon para
acceder a sucursales fuera del horario bancario y utilizar sus cajeros
automaticos.

Gracias a tecnologias como la Beacon que traen algunos lectores de
control de acceso, se puede detectar la presencia del usuario. Esta
caracteristica puede traducirse en muchos beneficios, no solo para
los bancos, quienes ahora pueden saber con exactitud quién esta en
sus locaciones, sino también para los clientes, quienes pueden
agilizar tramites como el check in automatico o la asignacion de
citas.

Los lectores aprovechan las ventajas que ofrece la geolocalizacion de
los dispositivos moéviles para advertir la presencia de un usuario
dentro de una sucursal, es importante aclarar que el protocolo de
reconocimiento se activa solo cuando esta cerca del lector, ademas
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TIP DE SEGURIDAD

usa los mismos permisos y requisitos a los que los usuarios se
acogen cuando utilizan su ubicacion para buscar la sucursal mas
cercana.

Asimismo, el cliente puede ingresar a las instalaciones fisicas sin ser
mediado por personal de seguridad —gracias a esta combinacion de
experiencia— y tiene la oportunidad de gestionar o acceder a nuevos
servicios por medio del teléfono movil de una forma fluida y sin
interrupciones, interactuando a través de su App, la cual se
comunica con el sistema de control de acceso y este a su vez esta
integrado con los sistemas del banco y sus reglas de negocio.

En el caso de los empleados, esta combinaciéon de tecnologia puede
usarse para el control de acceso a ciertas areas del banco,
previniendo el ingreso en zonas restringidas. Trae también una serie
de ventajas para las entidades, en cuanto al manejo de sus flujos de
trabajo con los empleados y colaboradores, adicional a que pueden
organizar mejor los horarios de trabajo y medir la disponibilidad de
sus espacios a proposito del tema de trabajo hibrido y Ia
disminucion de sedes fisicas.

Una mejor experiencia y mayor seguridad gracias a la biometria
Cualquier aumento de la comodidad y experiencia de usuario exige
a la vez un aumento de la seguridad, por lo que la biometria esta
presente en estos nuevos procesos, puesto que es un método
confiable para establecer la autenticacion de las identidades
verdaderas.

Asi, los estandares de seguridad con esta tecnologia al alcance de
todos aumenta al utilizar minimo dos factores de identificacion: PIN,
reconocimiento facial, escaneo dactilar, etc, evitando Ia
suplantacion, lo que puede facilitarse con una credencial fisica al ser
prestada a otra persona.

#ASISReunidos



TIP DE SEGURIDAD

Hoy en dia, la mayoria de los teléfonos inteligentes estan habilitados
biométricamente: una persona puede hacer un escaneo facial y
vincular esa imagen para habilitar el desbloqueo del teléfono.
Existen procesos confiables para verificar digitalmente la identidad
y la direccion del cliente: el KYC (por sus siglas en inglés, Electronic
Know Your Customer). Para anclar la confianza de forma remota, por
ejemplo, el usuario simplemente podria usar su teléfono inteligente
para tomar una foto de su identificacion emitida por el gobierno y
un escaneo facial (selfie).

El software de lectura de documentos comprueba la identificacion,
mientras que la comparacion biométrica compara la selfie con la
imagen fotografica del documento.

Los clientes del banco pueden utilizar su rostro para validar la
transaccion y la identidad y el toque de un dedo para validar la
intencion de firmar, por ejemplo.

Datos seguros bajo regulacion legal

Existen regulaciones legales que protegen la privacidad de los datos
de las personas: dichas normativas estan enfocadas en la proteccion
de los usuarios de los sistemas financieros y son de estricto
cumplimiento.

En ese sentido, el cliente otorga o no el permiso a los bancos en el
momento de instalar la aplicacion. Segun datos del sector, el 90 %
de los clientes lo aceptan porque requieren seguridad en el
momento en que se efectda una transaccion desde un lugar que no
es habitual, etc.

Ademas, el fabricante nunca interactua con la informacion otorgada
por los usuarios o clientes, se utiliza un cédigo cambiante para
realizar transacciones seguras en los canales digitales.

#ASISReunidos



TIP DE SEGURIDAD

Las normas son claras: por ejemplo, en Estados Unidos, la reciente
Ley de privacidad de la informacion biométrica de Illinois, o BIPA,
define el alcance ético y el uso adecuado de esta tecnologia, por los
que los usuarios pueden tener un parte de tranquilidad.

En Europa, el GDPR que engloba la proteccion y privacidad de los
datos de las personas y el Open Banking , es decir, la apertura de la
informacion, bajo autorizacion previa del usuario, con otras
entidades, para agilizar procesos de préstamos o financiacion, entre
otros beneficios, y PSD2, regulaciones enfocadas en la proteccion y
seguridad del consumidor en el mercado de pagos, son consideradas
los estandares para la privacidad.

Para preservar la confianza del cliente, las instituciones financieras
deben estar preparadas para las necesidades futuras, con el fin de
combatir las amenazas cibernéticas, proteger la integridad de los
datos y al mismo tiempo crear un entorno de trabajo seguro para los
empleados y los clientes.

Es asi como al implementar esta tecnologia que se conecta con las
inversiones que hacen los bancos en cuanto a Inteligencia
artificial, Big DATA, loT y biometria, las areas de tecnologia IT y
seguridad ya pueden invertir juntos. Asi garantizan que cada una de
las transacciones moviles, en linea y las que se realizan en
sucursales fisicas, sean confiables, estén al alcance de todos y a la
vanguardia con los mas altos estandares de seguridad.

https://www.revistamasseguridad.com.mx/sistemas-de-control-de-acceso-en-
bancos-mas-alla-de-la-seguridad/
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El pasado 6 de septiembre se celebré la reunion virtual de ASIS
Capitulo México. En esta ocasion, el tema tratado fue Organismos
para la proteccion de productos farmacéuticos y se conté con la
participacion de Eddie Agrait, Director Latin America en
Pharmaceutical Security Institute, y Alejandro Cérdova y Enrique
Galvan, director de Seguridad y responsable de Seguridad,
respectivamente, de Canifarma.

La reunién dedicada a la proteccion de productos farmacéuticos fue
conducida por Brisa Espinosa Avila. La vicepresidenta de ASIS
Capitulo México dio paso a los conferencistas, quienes abordaron
cuestiones como el robo y la falsificacion de medicamentos y los
productos farmacéuticos que no estan registrados.

Al respecto, Eddie Agrait observé que la industria farmacéutica
recibio mas de 27.000 reportes e incidentes en 2021, es decir, un
33% mas que en 2020. Ademas, el experto sehalé que,
desafortunadamente, la tendencia es alcista, lo que ocasiona un
gran impacto en México.

Actualmente, senaléo el representante de Pharmaceutical Security
Institute, la falsificacion de productos es el problema mas grande
que tiene la industria farmacéutica tanto en el pais como a nivel
mundial. Concretamente, los medicamentos que mas se falsifican
son los antivirus, los del sistema central nervioso y los oncoldgicos.

Por su parte, Alejandro Cérdova y Enrique Galvan indicaron que la
industria farmacéutica debe dejar a un lado la competencia y unirse
para reforzar la proteccion de los productos farmacéuticos. A su
juicio, el robo de mercancia y la falsificacion de medicamentos es un
asunto muy serio que ocasiona graves perjuicios, por lo que es

#ASISReunidos
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necesario trasladar dicha cuestion a la Comision Federal para la
Proteccion contra Riesgos Sanitarios (Cofepris) con el fin de exigirle
resultados.

De igual manera, manifestaron que es esencial dar un seguimiento a
todas las denuncias sanitarias. Y también que Ila industria
farmacéutica presente propuestas de reforma a los legisladores y
esté representada en las secretarias del Gobierno.

En esta ocasion, la reunion de ASIS Capitulo México fue patrocinada
por la empresa de seguridad privada Solcat, que cuenta con cinco
divisiones estratégicas: blindajes, custodia, desarrollo tecnolégico,
monitoreo y transporte de mercancia. La filosofia y los valores que
maneja Solcat son brindar mayor seguridad, confianza, honestidad,
trabajo en equipo y tranquilidad total para sus clientes.

Por ultimo, Midori Llanes Gaytan, presidenta de ASIS Capitulo
México, mostré su satisfaccion por el desarrollo de la reunién. Y
declaré que habia sido un gran aprendizaje.

L [l w—

REPORTE
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AFILIACION

iMITAD DE ANO, Beneficios
MITAD DE PRECIO!

Reuniones mensuales.

Webinars.

4 Cursos (1 cada trimestre).

Taller de asesoria en la

elaboracion del "Plan de

2,825 Emergencia Familiar".

Bolsa de trabajo.

Networking.

Comunidades tematicas.

Newsletter semanal.

Chat privado de socios.

Convenios de descuento para

diversos productos y servicios.

e Acceso a las Guias & estandares
de ASIS Internacional.

e Acceso a la base de datos de

mas de 34mil profesionales.

ASIS

ASIS

60

MAYOR INFORMACION

55 3437 6890
info@asis.org.mx
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COMUNIDAD INVITACION
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24 al 28
,, ﬁ de octubre
INTERNATIONAL

CAPITULO MEXICO 217 2022

LA COMUNIDAD DE SERVICIOS DE SEGURIDAD DE
ASIS CAPITULO MEXICO PRESENTA :

HIBRIDO

(8hrs de curso, 1 hora de comida y dos "breaks" de 15 minutos),
total 40 hrs efectivas.
DIRIGIDO A:

OBJETIVO DEL CURSO:

$6,500 + IVA PRESENCIAL (incluye comida)

$4,500 + IVA VIRTUAL (Plataforma ASIS) INEFORMES

10% descuento a socios ASIS Capitulo México
y colaboradores
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RENOVACION

ASIS MEXICO 217

Renovacion
Internacional $1 20 UsD

Promocion valida solo para Renovacion
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‘UNETE!

Al unirte a ASIS podras involucrarte con cientos de profesionales de
seguridad de todo el mundo, para conectarse en red, compartir ideas y
establecer relaciones que te ayudaran dia a dia y durante toda tu carrera
para alcanzar el éxito.

Como miembro, tendrds acceso a una amplia gama de recursos y beneficios
para estar al tanto de las ultimas tendencias, desarrollos globales e
innovaciones de seguridad para mitigar el riesgo y mantenerse a la

vanguardia.

55 3437 6890

MAYOR INFORMACION info@asis.org.mx
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TURIS’

#ASISReunidos

WEBINAR ASIS "LIDERAZGO PARAEL ¢
SERVICIOS DE SUPERVISOR DE LA SEGURIDAD" AS'S
SEGURIDAD 26-09-2022 NTERNATIONA
Webinar Comunidad Servicios de
o o s i — . ‘ SPEAKER
Seguridad "Liderazgo para el — i
e se de L
4 :

Supervisor de la Seguridad”
26 de septiembre 2022
Asistentes: 87

Sl "SESION MENSUAL ESRM"
Esqu 28-09-2022

Sesion Practica de la Comunidad
ESRM "Aplicacion de la teoria de
ESRM en el trabajo"

28 de septiembre 2022
Asistentes: 19

—_—— L

#ASISReunidos

%E:tl‘:nggSlS "SEGURIDAD DE ADENTRO HACIA S
WOMEN AFUERA: COMPROMISO SOCIAL" As
INTERNATIONAL

IN SECURITY 30-09-2022

Webinar de la Comunidad WIS
"Seguridad de adentro hacia afuera:
Compromiso social"

30 de septiembre 2022
Asistentes: 87

%
1

#ASISR;L;Hido‘s _ -
#ASISReunidos



CUMPLEANOS SEPTIEMBRE

iFELICIDADES!

ASIS

INTERNATIONAL

CAPITU LO MEXICO 217

JOSE LUIS ALVARADO .................... 16

FRANCISCO REYNOSO, CPP

DIANA CASTILLO

iVAN MARTINEZ, CPP ..ooceveeeeeeeenennnnn 16

oooooooooooooooooooooooooooooooo

LEANDRO LOPEZ SERGIO BARQUET

ANTONIO ARAMBULA .................... 20

LOURDES MORALES

JESUS NAVARRO MANUEL ZAMUDIO

JORGE MENDEZ

CUAUHTEMOC LEON, CPP .............. 23

oooooooooooooooooooooooooooooooo

VICTOR VERGARA, CPP ................. 24

ARTURO MARTINEZ, CPP, PCI

OMAR BARRERA ARTURO ORTIiZ

ULISES ALVAREZ MARIO REYNOSO

NORMA GARRIDO DIONISIO CAMPOS

JERONIMO MOHAR
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