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El aumento en la digitalizaciéon del sector educativo pone en riesgo a los mas de 29
millones de estudiantes cuyos datos convergen en el ecosistema virtual, al que tienen
acceso miles de personas desde multiples puntos. En promedio, en el ultimo ano,
alrededor de 80% de las instituciones de educacién de todo el mundo fueron
ciberatacadas mediante ransomware. En México, una decena de instituciones
educativas han sido afectadas en los ultimos afios.

“Los centros educativos pueden ser una presa facil para los cibercriminales, ya que, la
mayoria, carecen de los elementos fundamentales de una red segura. Ademas de que,
muchas veces, atienden a una amplia gama de usuarios en su red, incluidos estudiantes,
profesores, administradores, egresados, y proveedores externos”, explicé Manuel
Moreno Liy, Director de Habilitacion de Ventas de Seguridad, quien anadié que los
casos conocidos en nuestro pais han sido tanto en instituciones publicas como en
privadas de los estados de Sinaloa, Chiapas, Nuevo Leédn, Jalisco y la Ciudad de México.

La principal amenaza de las escuelas es el secuestro de informacién, de acuerdo con el
informe “El estado del ransomware en el sector educativo 2023”, de Sophos, que
reporta, incluso, un incremento de mas de 20% en los ciberataques de ese tipo de 2022
a 2023, siendo el robo de credenciales y la explotacién de vulnerabilidades de sistemas
informaticos, los principales puntos de intrusion.

“Y es que, generalmente, los estudiantes y no estudiantes, usan la red de una escuela
para acceder a sitios de redes sociales y plataformas de mensajes de texto, mediante
dispositivos que pueden no ser monitoreados o que no tienen antivirus de siguiente
generacion, lo que hace vulnerable la seguridad de sus datos confidenciales, tanto
personal como organizacional”, detallé el experto en Ciberseguridad.

En cuanto a la tasa de rescate de informacién robada, el reporte de Sophos revela que
70% de las instituciones educativas afectadas tenia copias de seguridad, mientras que
43% tuvo que pagar para recuperarla.
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Para evitar ser victima de ciberataques y poner en riesgo la seguridad de los alumnos, el
experto consideré fundamental ‘promover una cultura de ciberseguridad dirigida tanto
al personal educativo como al interior de las aulas, donde se establezcan las zonas de
riesgo digital, del mismo modo que se identifican de manera fisica, a fin de implantar la
prevencion de delitos informdticos”.

Finalmente, de manera general, recomendé a las instituciones educativas las siguientes
acciones:

Fomentar el uso de contrasenas seguras y la autenticacion de dos factores (2FA) en
cuentas.

Mantener todos los sistemas, software y dispositivos actualizados con las ultimas
versiones y parches de seguridad.

Automatizar las actualizaciones.

Implementar firewalls de red y sistemas de deteccion y prevencion de intrusiones
(IDS/IPS) para filtrar y monitorear el trafico malicioso.

Realizar copias de seguridad regulares de datos criticos y almacenarlas en
ubicaciones separadas y seguras.

Establecer politicas claras y definidas sobre el uso de dispositivos personales, redes
Wi-Fi y recursos de la escuela.

Prohibir o limitar el uso de dispositivos USB no autorizados para prevenir la
propagacion de malware.

Implementar herramientas de monitorizacion de seguridad para detectar
actividades inusuales o sospechosas y responder a tiempo.

Invertir en campanas de concienciacion de seguridad de la informacion.

Fuente: Edicion digital de la Revista Ventas de Seguridad

https://www.revistamasseguridad.com.mx/alza-de-ciberataques-una-realidad-al-

sector-educativo-igsec/
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Fecha: 5 de Septiembre

Plataforma Virtual ZOOM
Asistentes: 111

Graciela Gollas N
3
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Graciela Gollas 05 Luis Alvarado M  ruben fajardo BRISA ESPINOSA

@ Recording...
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Se llevé a cabo la reunién mensual de septiembre de los Miembros de ASIS
Capitulo México de forma virtual, en donde José Luis Alvarado, vicepresidente
ejecutivo del Capitulo, les dio la bienvenida a los asistentes y dio la palabra a
Brisa Espinosa Avila, presidente ejecutivo del Capitulo para que presentara el
informe de actividades, de entre lo que destacé aspectos como: la membresia,
capacitacion al staff y la apertura del curso de preparacion para el APP y CPP, la
participacion de las comunidades, la vinculacion con las asociaciones AMESP
(Asociacion Mexicana de Empresas de Seguridad Privada), BIIN
(Bureau Internacional de Informacion y Negocios y Reichman University, la firma
del acta de renovacién del Comité por Competencias del Sector de la Seguridad
Privada a través del CONOCER.

También comento que la reuniéon mensual de octubre se llevara a cabo dentro de
la inauguraciéon del Executive Protection Summit 2023 y el capitulo gano el
premio “Communications Awards” e invito a todos los que asistiran al GSX
recibir el premio.

Posteriormente fue el turno del conferencista Brian Allen, Executive Advisor on
ESRM con su charla titulada "Unlocking Opportunities: ESRM and your Career*
en ella destaco el impacto de la cuarta revoluciéon industrial en las empresas,
donde los empleos seran desplazados en 2030 como resultado de la tecnologia
por lo que el 50 % de los empleos son vulnerables a la automatizacion.

Menciond que la filosofia de ESRM impulsa un enfoque basado en riesgos para
gestionar cualquier riesgo de seguridad, fisico o légico, y es aplicable a todos los
procesos de seguridad de manera holistica.
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Existen principios de riesgo establecidos globalmente que son comunes a
cualquier estandar de riesgo desarrollado. Este modelo asocia la relacion de los
principios de riesgo con la practica de gestionar los riesgos de seguridad.

ESRM impulsa un enfoque basado en riesgos para gestionar los riesgos de
seguridad y es aplicable a todos los procesos de seguridad de manera
holistica. La adaptacion exitosa de los procesos ESRM define un programa de
seguridad progresivo, impulsa iniciativas estratégicas, desarrolla la comprension
empresarial, desarrolla una estrategia presupuestaria e inicia informes
basados en riesgos.

Después se dio paso a la entrega del reconocimiento y se cedio la palabra a Ivan
Ivanovich, socio fundador del EP Summit 2023 donde comento que el evento
nace en 2018 con base en una necesidad personal de sus fundadores de tener
acceso a informaciéon y conocimiento que no estaba disponible libremente y
menos en nuestro pais.

Posterior a esto ocurrio la tradicional rifa de una beca para el EP Summit y 4
lugares para el evento presencial de AMESP el viernes 8 de septiembre.

José Luis dio por terminada la reunion y recordé que la préxima reunion sera el
10 de octubre en el marco del EP Summit en el jardin Santa Fe.
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Arrancamos:
05 de septiembre

2do CURSO DE PREPARACION APP
Socios: $ 12,000.00 +IVA

5
2 _ et )L
“-2,, No Socios: $ 15,000.00 +IVA
7
2do CURSO DE PREPARACION CPP
Socios: $1197,OQO.00 +IVA

a
2 e ottt S .85
“—2,, No Socios: $ 22,000.00 +IVA

Estructura de asesorias y estudio guiado del POA
con el acomparnamiento de nuestra Coach y un pool

de instructores certificados por ASIS Internacional y
con amplia experiencia en el tema que imparten.

PRECIO SOCIOS

Quizlet PARA MIEMBROS
ACTIVOS DE
ASIS, ANERPV, GEMARC,

AMEXSI, ASUME, AMBA,

* Tarjetas de estudio digitales,
P (®¢) zoom S s A

@) +52 5513211289 +52 55 3437 6890
N WA\ WA waw
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KAY BAILEY HUTCHISON,
CONVENTION CENTER
DALLAS, TX
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SPEAKERS

YOLANDA BERNAL
LUIS ENRIQUE VILLATORO
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Arq. Juliette Maria
Rojo Herndndez

enro de Atencidn y Proteccién ol Turista Acapucs
ourist Information ond Assistance

WEBINAR

"LOS CENTROS DE ATENCI()N
AL TURISTA EN MEXICO."

LUNES 18 | no.
SEPTILNBRE | 09:00 AM
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APCENTINAS  LATAM

LTy ™ A | "ol 2023

¢POR QUE NO ESTAMOS ————
APRENDIENDO DE LAS LECCIONES LIMITES
EN PROTECCION EJECUTIVA?

CONFERENCISTA INVITADO

U
SEPTIEMBRE
11:00 HORAS IVAN
(CDMX) IVANOVICH

REGISTRATE AHORA
HTTPS://BIT.LY/WEBINARSASISPUEBLA

IS Capitulo 294
Puebla Sureste
INTERNATIONAL
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REUNION MENSUAL
wiernarona.  SAVE THE DATE 19.09
T

CAMBIO DE MESA DIRECTIVA Y CONFERENCIA

PRESIDENTE SALIENTE PRESIDENTE ENTRANTE
DR. CARLOS MURILLO MARTINEZ MTRO. LUIS ENRIQUE ROSAS BUREOS

CONFERENCIA:
INCIDENCIA DELICTIVA 360

CRIMES BY INDUSTRIAL COMPLEX

FlCOSEC EXPOSITOR INVITADO:

.“ DR. JAIME GARCIA DE LA ROSA
el INVESTIGADOR DEL OBSERVATORIO CIUDADANO DE
s FICOSEC ZONA NORTE

Ciudadano

SEPT, 19, 2023, 8:00 HRS.

COLECH,
PARTIDO DIAZ #4723. PRONAF,
(856) 383-5234 OR o

AsiscAP280@GMAIL.COM & gl
l A
- (
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Herbert Calderon Aleman

De nacionalidad peruana, es oficial retirado de
la marina de Guerra, magister en Seguridad y
Defensa Nacional, Master en Criminologia,
Master en Seguridad Laboral y actualmente
Doctorando en Criminologia, ademas de contar
con el triple certificado en ASIS Internacional.

20 DE SEPTIEMBRE 2023 https://www.linkedin.com/in/herbert-calderon-cpp-
(gg;)%gagfm%w -5 pci-psp-ambgci-csmp%C2%AEm-ismi-cfe-04065317/
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M ’S Capitulo 247
México Occidente
CONFERENCIAS
21 DE SEPTIEMBRE | 8A11 AM

£

s
»
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Alfonso Mendoza Ramos
PRIMER COMANDANTE DEL C5 GDL

Tema: “Funcion del
C5 Guadalajara”

DIRECTOR DEL CENTRO C5 GDL

Tema: “"Prevencion de SOCIO $350

Delitos Cibernéticos” NO SOCIOS $450
iCUPO LIMITADO!

’ 3317435332

Hotel Victoria Ejecutivo Av. Lopez Mateos No. 1360
Col: Chapalita Sur,Gdl, Jal. México. CP 44510
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WEBINAR

"CARAS VEMOS...SECRETOS
NO SABEMOS"

e
LIC. FRANCISCO PADILLA

"Analista de Rostros"
de personajes polémicos,
delincuentes relevantes, asesinos
seriales, entre otros, empatando la
Psicologia Facial y la Criminologia

MIERCOLES | 4.
27 SEPTIEMBRE | 11:00 AM

ASIS s, 00060

#Posibilidadesinfinitas
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Capitulo 239 An A
México Norte i c

TE INVITAN A SU DESAYUNO MENSUAL
CON LA CONFERENCIA:

PROTECCION DE
DATOS
PERSONALES EN LA
EMPRESA DE
SEGURIDAD

Dra. Angeles Guzmén

Consejera del Instituto de Transparencia y Proteccion de
Datos Personales del Estado de Nuevo Ledn

Viernes 29 de Septiembre | 8:00 - 10:00
RSVP: 8113135787

e Acceso gratuito para socios
¢ Costo del desayuno para no socios:$600

SALON DUBAI 1[ )
M LITAN CENTER J ]Jil

Av Lazaro Cardenas 2400, Valle Oriente,
66260 San Pedro Gza Garcia N.L. METROPOLlTAN

CENTER

#Posibilidadesinfinitas

é INTERNATIONAL”

CAPITULO
MEXICO 217

www.asis.org.mx www.asisonline.org




CAPITULO
MEXICO 217

S AVISOS <
% IMPORTANTES

Asisk, WEBINAR

sincosto EN VIVO

Q zoom

"
El DISCUI'SO de Apertura Israel Robledo, CPP®, PSP®, DSE
en la Entrev'sta de ?u]rcycl:)rffu:ml | Control Total de Robos
Investigacion” Concepeos Bisicos de e ‘
La herramienta mas poderosa
para generar rapport durante la

Entrevista Dirigida de

Investigacion.
12 pasos detallados que debe seguir el entrevistador
profesional antes de pedir la declaracion inicial al
entrevistado.

30 de Septiembre, 2023

10:00 am PDT (GMT 7 Israel no w5 s0lo un experto en seguridad corperativa; es un
10:00 am Centro MX 5 0 que transh Ia manera en que las organizaciones se
protegen, Con una carrera de 32 afos, israel se ha dedicado a
generar valor a través de la prevencion de pérdidas y la continuidad
operativa,

Armado con certificaciones de renombre mundial como CPP y PSP
de ASIS, a3l como DSE de la Universidad Pontificla Comillas en
Madrid, su experiencia trasciende las fronteras. Ha liderado equipos
en la proteccion de activos de ultra lujo, desarrollado programas de
emergencia y sistemas de seguridad innovadores.

lsrael tambidn es un educador y escriter, autor de libros que son
referencia en ol campo de la seguridad. Su obra abarca desde
ticticas de entrovistas de estigacion  hasta les de
seguridad personal, [stos toxtes son mds que solo libres, son
her que empoderan a las personas y organizaciones para
enfrentar un mundo cada vez mas complejo y peligroso,

W onassmockalzzs @ uss3as @ ASE Chapler 325 Mexica
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"ASIS

INTERNACIONAL
- $120 USD

MAYOR INFORMACI(')N:
@ 551321 1289
© info@asis.org.mx
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iEL MEJOR EVENTO DE SEGURIDAD EN
AMERICA LATINA!

Una experiencia Unica e intensa de aprendizaje,
networking y tendencias en un solo lugar.
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‘23 CODIGO DE (0
mexico city - oct. 10-11 DESCUENTO o
Evento traducido simultdneamente en la

®
O s bl e s s VP8 Hasis DESCUENTO

de Seguridad en el mundo

Ry
Dhamayr

ESTE CODIGO SERA VALIDO UNICAMENTE EN LA PAGINA:
www.epsummit.oom.mx

#Posibilidadesinfinitas
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FUNDAMENTOS BASICOS
PARA LA GESTION EXITOSA
DE PROYECTOS DE SEGURIDAD

Ing. Arturo Martinez Avalos,
CPP, PCI, DSI.

INICIAMOS
07 DE NOVIEMBRE

6 SESIONES
MARTES Y JUEVES

rl—I
HI DE 18:00 A 22:00 HRS

_@ SABADOS
DE 09:00 A 13:00 HRS
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2 mexico city - oct. 10-11

CHUCKTOBIN

PRESIDENT & CEO,
AT-RISK INTERNATIONAL, LLC

Martes 10 de octubre, 8:00 am
Jardin de Eventos Santa Fe

ored
Qo‘\s 6, |
9
‘ W E D ) @ Avenida Santa Fe, esquina con Av Carlos Lazo,
T RE R R TG Sta Fé, 01210 Ciudad de México, Mexico
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ASIS T CONVERSATORIO Y
&Med wiexico217 COMUNIDAD CADENA LOGISTICA
"ROBO DE CARGA EN MEXICO" %
#JuntesXASIS 14-09 - 23

Conversatorio de la Comunidad
Cadena Logistica
14 de septiembre 2023
Asistentes: 39

#Posibilidadesinfinitas

ASIS oo, comunipap ssguglEDA}) TURISTICA
I Lt FORISTA EN MEXICO®
#JuntesXASIS 18 - 09 - 23

Webinar de la Comunidad i[ Q FNIY -
Seguridad Turistica - | R
18 de septiembre 2023

Asistentes: 23 SO Bl K G

#Posibilidadesinfinitas
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WEBINAR
COMUNIDAD CADENA LOGISTICA
"CARAS VEMOS....SECRETOS NO SABEMOS"

#JuntesXASIS 27-09-23

Webinar de la Comunidad Cadena
Logistica
27 de septiembre 2023
Asistentes: 39

#Posibilidadesinfinitas

SESION MENSUAL DE LA COMUNIDAD ESRM
“ESRM Y NEXTGEN CONSTRUYENDO EL CAMINO AL

ASIS w2 -
i SULACERIM (5070 PARA JOVENES EJECUTIVOS DE SEGURIDAD Ly
#JuntesXASIS 28-09-23 A

Sesion de Trabajo de las Comunidades
ESRM y NEXTGEN (YP)
28 de septiembre 2023
Asistentes: 50

#Posibilidadesinfinitas
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CUMPLEANOS SEPTIEMBRE

e,
FRANCISCO REYNOSO, CPP ........ccoovmerrenrnnns 1 NORMA GARRIDO, CPP .......oooemrrirerrirnsnrinnns 15
DIANA CASTILLO 2 JOSE LUIS ALVARADO .......cocvurimmcrunnninnnns 16

VANESSA HERNANDEZ .... IVAN MARTINEZ, CPP ....

LEANDRO LOPEZ 5 SERGIO BARQUET 17
LOURDES MORALES 5 RUBEN RODRIGUEZ 18
ARMANDO VEGA 6 JORGE CORDOVA 20
LUIS VILLAGRAN 6 RAFAEL VERA 20
JORGE MENDEZ 8 CUAUHTEMOC CRUZ LEON ........ccoeuveuruennnee 23
JUAN PUENTE 8 JOSE MANUEL ZAMUDIO .......cccooevreererrrenns 23
EMMANUEL RAMIREZ .......ccoeveererenennreneneanns 10 JAIME GARRIDO 24
JOSE MALVAEZ 10 VICTOR VERGARA, CPP .......cveueeurerrcurinnennnes 24
ARTURO MARTINEZ, CPP, PCI ZULY MELCHOR 26
SERGIO DOMINGUEZ 11 ALICIA RODEA 27
JOSE BARRERA 12 MARIO REYNOSO 29
ULISES ALVAREZ 14 DIONISIO CAMPOS 30

JERONIMO MOHAR 30

ww.asis.org.mx . sonline.org

#JuntesXASIS
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