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La necesidad de una gestion eficaz de identidad y acceso nunca ha sido
tan grande. La sabiduria convencional sugiere que las claves

para proteger la infraestructura critica de ataques cibernéticos son  [HES

la segmentacion de red y la seguridad de OT, pero las violaciones
continuas implican que estos métodos por si solos no son suficientes.
La Agencia de Seguridad Cibernética e Infraestructura (CISA), junto con
la Guardia Costera de EEUU. (USCG), sonded las redes de 121
organizaciones de infraestructura critica con el objetivo de evaluar las
capacidades y defensas de red de una organizacion frente a amenazas
potenciales. En el 90% de las ocasiones, el acceso inicial a la red de una
organizacion se obtuvo mediante el compromiso de identidad.

La infraestructura critica incluye 16 sectores vitales para la seguridad
nacional de EE.UU. clasificados por la CISA, incluyendo manufactura,
servicios financieros y gobierno. Las organizaciones de infraestructura
esencial enfrentan ataques cibernéticos implacables disenados para
interrumpir los servicios, exfiltrar informacién confidencial o mantener
operaciones enteras como rescate. El informe también destaca que,
cuando se combina con otras técnicas, la identidad también representa
el principal medio de escalamiento de privilegios y, a su vez, un
facilitador de movimiento lateral entre entornos de Tl y OT. Este
hallazgo es revelador, dado el uso generalizado de air gapping
(aislamiento de redes), segmentacion de red e inversiones sustanciales
en seguridad de Tly OT.

‘La gestion de vulnerabilidades es un componente vital en la estrategia
de ciberseguridad de cualquier organizacion. Las empresas necesitan
adaptarse a nuevos conceptos y nuevas herramientas para proteger su
infraestructura. Al implementar un enfoque integral de gestion de
vulnerabilidades, las organizaciones no solo fortaleceran sus defensas,
sino que también demostraran compromiso con la gobernanza,
seguridad vy resiliencia en el entorno digital’, comenta Alejandro Dutto,
director de Ingenieria de Seguridad de Tenable Ameérica Latina y el
Caribe.
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El ataque cibernético comenzé cuando los invasores obtuvieron acceso
inicial a la red de Tl mediante una contrasena de usuario y una cuenta
VPN comprometidas. Luego se utilizo el protocolo de escritorio remoto
para desplegar el ransomware, que aprovecho vulnerabilidades S
no corregidas y aumento los privilegios. Posteriormente, el

ransomware encripto sistemas criticos. Aunque los sistemas de OT no
fueron comprometidos directamente por el ataque, los equipos de
seguridad se vieron obligados a apagar el oleoducto para evitar que el
ransomware se propagara a lared de OT.

La importancia del contexto

El desafio con practicamente todas las herramientas de seguridad de
punto es que no tienen una vision completa e integrada de las
relaciones entre activos, identidad y riesgo en toda la superficie de
ataque. Por ejemplo, las herramientas de seguridad de OT con
frecuencia no tienen visibilidad de los activos e identidades de Tl dentro
del entorno de OT, incluidas debilidades que pueden ser explotadas
para, en ultima instancia, comprometer sistemas de infraestructura
critica. Son estas relaciones entre dominios las que permiten el acceso
inicial, el movimiento lateral y la escalada de privilegios. Sin ellas, no es
posible distinguir efectivamente un gran volumen de alertas aisladas de
exposiciones reales que podrian interrumpir la integridad y continuidad
de la infraestructura critica.

Al adoptar un enfoque horizontal de seguridad que enfatiza la
visibilidad integral, la evaluacion contextual de riesgos y la priorizacion
de exposiciones reales, las organizaciones pueden mejorar su postura
de seguridad, aumentar la eficiencia y proteger mejor la infraestructura
esencial contra amenazas en evolucion.

Fuente: Edicion digital de la Revista Mas Seguridad
https.//www.revistamasseguridad.com.mx/vulneracion-de-identidades-tenable/
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El martes 3 de septiembre se llevo a cabo la reunion mensual de

ASIS Capitulo México con la asistencia de 149 profesionales. A las 8 u
de la manana, Gerardo del Lago, vicepresidente de la asociacion, fue el
encargado de dar la bienvenida a los asistentes, a quienes recordd cuales
son los miembros que conforman el consejo directivo este ano.

Siguiendo con la agenda del dia, Roberto Jaramillo se encargo de leer el
codigo de ética.. Y, seguidamente, Del Lago observo que dicha asociacion
organiza eventos muy importantes como Global Security Exchange. Este
encuentro tendra lugar, del 23 al 25 de septiembre, en Orlando (Florida,
Estados Unidos).

A continuacion, Jose Luis Alvarado, presidente de ASIS Capitulo Meéxico,
entrego los reconocimientos a los nuevos socios que se incorporaron a la
asociacion en agosto. Y, posteriormente, informé a los presentes sobre todo
lo realizado por el capitulo en dicho mes.

Por su parte, Midori Llanes, CPP entregd un reconocimiento a una gran
mujer, Guadalupe Sanchez, por obtener su segunda certificacion
Professional Certified Investigator (PCIl) de ASIS International y ser una
inspiracion para muchas profesionales del sector de la seguridad.

Continuando con la programacion prevista, se llego al panel titulado Los
retos de la gestion integral de riesgos y proteccion civil de cara a la legislacion
vigente, que conto con la participacion de los expertos Mario Ruiz
Velazquez, Violeta Arellano Ocana y Rafael Pérez Vargas.

A partir de las reformas a las disposiciones de la Ley de Gestion Integral de
Riesgos y Proteccion Civil de la CDMX entre las que destacan:

1. La incorporacion de nuevos términos de referencia para programas
internos en escuelas, establecimientos mercantiles, hospitales, mercados
publicos y parques de diversiones entre otros..

2. La integracion de programas internos para estancias infantiles y guarderias
de acuerdo con la Normas Oficiales.
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3. La integracion de acciones especificas para los grupos de atencion
prioritaria, asi como criterios de inclusion y capacitacion..

4. El cambio del concepto de Tercer Acreditado a Oficial Responsable de
Proteccion Civil (ROPC)

5. Se contempla que los establecimientos o inmuebles clasificados como de
mediano o alto riesgo estan obligados a contar con un Programa Interno vy
deberan contratar una Poliza de Seguro de Responsabilidad Civil no
cancelable vigente durante el periodo del registro en todo momento, que
cubra e indemnice a los terceros en sus bienes y personas.

6. Los inmuebles deberan contar con un sistema de alertamiento audible
conectado al Sistema de Alertamiento Sismico Mexicano.

La reunion del mes de septiembre de ASIS Capitulo México concluyo con la
entrega de reconocimientos a los panelistas y al patrocinador Juan Manuel
Garcia Mercado de Protege, quien mostro un video de la empresa de
seguridad.
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PROTEGE SERVICIO DE SEGURIDAD PRIVADA BRLH
Seguridad privada armada

Ser lider en la industria de la seguridad privada armada, a traves
de la mejora continua en nuestras habilidades como organizacion,
exigiendonos calidad en los servicios y compromiso para nuestros
socios de negocio dentro de un buen ambiente laboral.

Brindando confianza a nuestros colaboradores y socios de
negocio, fortaleciendo principios y valores en el trabajo mediante
nuestros recursos vy planificacion, reconocidos por la
profesionalidad y calidad de los servicios proporcionados en la
diferentes modalidades de seguridad.

Profesionalismo.

Brindamos servicios de seguridad con pasion, excelencia y alta
calidad.

Compromiso.

Es nuestro compromiso servir y satisfacer necesidades para
alcanzar los mejores resultados.

Lealtad.

Valor que nos representa como organizacion ante nuestros socios
de negocio, anteponiendo siempre nuestra honradez frente a
cualquier circunstancia.
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Nuestros servicios:

Custodia armada a transporte de carga.
Somos lideres en Sequridad Privada, brindamos servicios con
profesionalismo, compromiso y lealtad,

Guardias intramuros armados.
Agotamos todos los medios posibles para brindarte un Servicio de
Seguridad de Alta Calidad.

Custodia armada a traslado de valores.
Capacitaciones constantes forjando un equipo de trabajo solido y de
reaccion efectiva.

« Contactanos:

Calle Leona Vicario 8, Sta. Maria Tianguistengo 54710, Cuautitlan
Izcalli, Estado de México, México

ventas@grupogcp.mx

Tel: 55 4890 8325

https.//solcat.com.mx/
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SESIONDE TRABAJO

VIERNES 06

DE
SEPTIEMBRE

08:30 A10:30 AM

OMAR TRUJILLO, CPP

Lider Comunidad Servicios de
Seguridad

=4 #ProfesionalizateConlnspiracién
REUNION #InnovandoEnASIS
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“CREANDO UNA CULTURA DE
SEGURIDAD EN LAS
ORGANIZACIONES”

MARTES 17 DE
SEPTIEMBRE

0 08:30 am
ZOOM
:::::::i:::lei::tse;onlnspiracién o o @
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GLOBAL SECURITY EXCHANGE

23 - 25 SEPTEMBER, 2024
ORANGE COUNTY CONVENTION CENTER ORLANDO, FL
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“ROBO AL TRANSPORTE DE CARGA”

SPEAKERS

Mtro. Luis Enrique Villatoro,
Ing. David Roman, Yolanda Bernal

#Profesi lizateConlnspiracié
irnswshtwr-aiaslll 24 SEPTIEMBRE
11:00 AM
~f CAPITULO
2% | ASlSa. 0000
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WEBINAR

“El camino de un Nextgen a un
Senior Security Executive (SSE)”

Q zoom

10:30 AM |
VIERNES 27 DE
SEPTIEMBRE

Ana Santos CPP

Corporate Security Manager
& Travel Security BASF E I.nOs
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México Norte

é INTERNATIONAL | capitulo del conocimiento

ASIS capitulo 239 México Norte y La Asaciacién Mexicana de Profesionales en Prevencidn de Pérdidas, A. C., nos complace en

A@AC

Creadora del libre:
CON NUESTRA CONFERENCISTA INVITADA:

CLARA VILLARREAL

Consultora de imagen piblica, funcionaries, dignataries y corporativa

Viernes 27 de Septiembre del 2024 Registra 8:00 horas RSVP BII3I35787 Costo $630.00 +IVA Sin costo para Socios

|H] SALON DUBAI METROPOLITAN CENTER AV LAZARD CARDENAS 2400, VALLE ORIENTE. 66260 SAN PEDRD GZAGARCIA, NL | ASIS in
METROPOLITAN Tube
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EL NEARSHORING
EN LA SEGURIDAD

Conoce como esta estrategia fundamental para las empresas que
buscan optimizar sus operaciones y acceder a nuevos mercados
asume uno de sus principales retos: LA SEGURIDAD

Panelista:
José Luis Alvarado
Presidente Ejecutivo ASIS
Capitulo México 217

VIERNES 27 DE
SEPTIEMBRE

Hora: 9:00 AM Cancun =Ll d
Hora: 8:00 AM CDMX REGISTRATE AQUI:

https://lc.cx/rjvg8q
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ASEGURAR TU LUGAR . (7'
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iUNETE A NUESTRAS
COMUNIDADES!

iPARTICIPA Y UNETE!

Las Comunidades de ASIS han sido creadas para servir a
nuestra membresia, para desarrollar contenido y analisis
de estandares, guide lines y mejores practicas , donde
promovemos el dialogo y compartimos experiencias en
todas las areas de la Seguridad.

CAPITULO
MEXICO 217

Todo lo que
necesitas de ASIS
a 1 click de distancia
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@ 12 REUNIONES MENSUALES
PRESENCIALES SIN COSTO, CON
CONFERENCISTAS DE PRIMER NIVEL
QUE SUMAN A TU PROCESO DE
PROFESIONALIZACION.

@® WEBINARS SIN COSTO.
@ INSTRUCTORES CERTIFICADOS.

@ CURSOS ESPECIALIZADOS EN LOS
DIVERSOS CAMPOS DE LA
SEGURIDAD, LOS CUALES OTORGAN
CPE'S PARA TU RECERTIFICACION.

@ ESTAREMOS PRESENTES COMO
CAPITULO EN LOS MEJORES EVENTOS
DE SEGURIDAD DE MEXICO.

@ CONVENIOS DE DESCUENTO PARA
DIVERSOS PRODUCTOS Y SERVICIOS.

Linktree
MAYOR E
INFORMACION .
5513211289 | -

socios@asis.org.mx

Conoce y dis euta de nuestios
BENEFICIOS

CAPITULO
MEXICO 217

é INTERNATIONAL™

CAPITULO
MEXICO 217

@ BOLSA DE TRABAJO.
@® COMUNIDADES TEMATICAS.
@ NEWSLETTER SEMANAL.

@ CHAT PRIVADO DE SOCIOS ACTIVOS.

@ ACCESO A LAS GUIAS &
ESTANDARES DE ASIS
INTERNACIONAL.

@ ACCESO A LA BASE DE DATOS DE
MAS DE 34 MIL PROFESIONALES DE
SEGURIDAD ALREDEDOR DEL
MUNDO.

@ COSTO PREFERENCIAL EN CURSOS
Y EVENTOS.

@ ACCESO A LAS GRABACIONES
DE LOS WEBINARS,

ASIS MEXICO 217
$5,650 MXN

ASIS
INTERNACIONAL
$125 USD
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Ya estan disponibles los webinars de
nuestras comunidades de Capitulo México
en el portal de socios en la pagina de ASIS
Capitulo México 217.

Sigue profesionalizandote
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MEXICO Octubre
‘ DIPSB '22—23

20249
INTERNATIONAL PROTECTIVE SECURITY BOARD!

SUMMIT 2

7 5 CDMX
Organizados por el International Protective Security Board, para

elevar los estandares, oportunidades y conocimientos de la industria
de los profesionales de la proteccion.

A's ' s Capitulo 217
, : Ciudad de México

RNATION

REGISTRATE CON EL CODIGO

#ASISMEXICO

y obtén un 10% de descuento en tu.registro

OBTEN EL CONOCIMIENTO Y LAS HERRAMIENTAS PARA
SOBRESALIR EN LA PROTECCION EJECUTIVA DE AMERICA LATINA.

( neeps/ %ipsbsummit.mx
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ADQUIERE EL PIN
DEL 30 ANIVERSARIO

DE ASIS CAPITULO MEXICO
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MO\ + informacién con
" Laura Arévalo
" | capftulo 217 ‘: 5513211289
g e e Ry |
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CODE OF ETHICS
Security Guard

(PRIVATE SECURITY OFHCER)
PROTECTION OF ASSEST, 2021 EDITION, POA

A code of ethics s an aspirational framework document that establshes principles
and guides moral dedsions. In the case of ASIS INTERNATIONAL it detaids the ethical
standard that all security professionals must uphold®

Vorsion: 2.0
Publabcd: Scptcmber 16, 2024
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SUMMIT

Nuestra Reunion Mensual se llevara a cabo en el marco
inaugural del IPSB México Summit por lo que es importante
registrarse con antelaciéon para asegurar tu lugar.

DRONES CIVILES: UNA NUEVA AMENAZH
QUE LA SEGURIDAD N ESTA PREPAR/

Samuel Morales Morales

Tcol. del Cuerpo de Infanteri
Marina Espanola.

22 DE OCTUBRE

J 8:00 AM
Durango 275 CDMX

MEcho 29‘? ﬁ's

CAPITULO
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ASIS o SESION DE TRABAJO PRESENCIAL
i AUUSEIIN COMUNIDAD SERVICIOS DE SEGURIDAD

Sesion de Trabajo Presencial de la
Comunidad Servicios de Seguridad
6 de septiembre 2024
Asistentes: 7

#ProfesionalizateConlinspiracién

WEBINAR COMUNIDAD
AS’S CAPITULO SERVICIOS DE SEGURIDAD
SIed  MEXICO 217 “CREANDO UNA CULTURA DE SEGURIDAD
EN LAS ORGANIZACIONES"
N 17-09-24

Webinar de la Comunidad Servicios
de Seguridad
17 de septiembre 2024
Asistentes: 55

Antecedentes

« La dnica constante es el cambio.

#ProfesionalizateConlnspiracién

CAPITULO CONVERSATORIO .

Al <o e, O\

s \ 24-09-24
Conversatorio de la Comunidad

Cadena Logistica

24 de septiembre 2024
X Asistentes: 39
W Graciad pol

4C7Cy

#ProfesionalizateConlinspiracién

WEBINAR
ASIS @me COMUNIDAD NEXTGEN
eGSR “EL CAMINO DE UN NEXTGEN A UN
SENIOR SECURITY EXECUTIVE (SSE)
27-09-24

Webinar de la Comunidad Nextgen
27 de septiembre 2024
Asistentes: 40

#ProfesionalizateConlinspiracién
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FRANCISCO REYNOSO, CPP

DIANA CASTILLO

VANESSA HERNANDEZ ........cccceuveururereurerensnnns

CARLOS ENRIQUE LOPEZ ........coueeuerererennne

ARMANDO VEGA

DAVID CABRERA

JORGE MENDEZ

JOSE MALVAEZ

ARTURO MARTINEZ, CPP, PCl .......ccccecvuunee.

JOSE BARRERA

NORMA GARRIDO, CPP ..........ccooerreeeennees

JOSE LUIS ALVARADO ......oeeereereneareennens

IVAN MARTINEZ, CPP

CAPITULO
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-
RAFAEL ORTIZ 17
RUBEN RODRIGUEZ 18
3. ANTONIO ARAMBULA .......coomrrrneerrirenanne 20
JORGE CORDOVA, CPP .......cooorreerrerennaennas 20
RAFAEL VERA 20

CUAUHTEMOC LEON, CPP ...

JOSE ZAMUDIO 23
VICTOR VERGARA, CPP .......ccorurerrrerrereirnens 24
CHRYSTIAN LOPEZ 24
JAIME GARRIDO 24
ZULY MELCHOR 26
VICENTE GONZALEZ ......couereercererecnrnenenns 27
ALICIA RODEA 27
MARIO REYNOSO 29
DIONISIO CAMPOS 30

ww.asis.org.mx www.asisonline.org

ANOS
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55 1321 1289
55 3578 6160

socios@asis.org.mx

asis@asis.org.mx
Av. P.° de la Reforma 404,

Juarez, Cuauhtemoc,
06600 Ciudad de México

#ProfesionalizateConlnspiracion



